TakustraBe 7
D-14195 Berlin-Dahlem
Germany

Konrad-Zuse-Zentrum
fur Informationstechnik Berlin

STEFAN PLANTIKOW

Transaktionen fiir verteilte Wikis auf
strukturierten Overlay-Netzwerken

Z1B-Report ZR-07-43 (April 2007)






Inhaltsverzeichnis

1

Einleitung

1.1 Informationssysteme mit verteilter Datenhaltung . . . . . . .. ...

1.2 Gemeinschaftliche Informationssysteme und Konsistenz . . . . . .
121 Anwendungskonsistenz . . . .. ... ... ... ... . ...
1.2.2  Transaktionen in relationalen Datenbanksystemen . . . . . .
1.2.3 Konsistenz in strukturierten Overlay-Netzwerken . . . . . .

1.3 Zielstellung und Gliederung . . . . . ... ...............

Grundlagen

2.1 Strukturierte Overlay-Netzwerke . . . . ... ... ... ... ...
211 Chord . ... ... ...
212 CAN ...

2.2 Fehler- und Systemmodelle strukturierter Overlay-Netzwerke . . .
22.1 Systemmodelle verteilter Systeme . . ... ... ... ....
222 Systemmodelle fiir strukturierte Overlay-Netzwerke . . . .
2.2.3 Fehler des Kommunikationsmediums . . . . . ... ... ..
2.2.4 Konsistentes Routen und Knotenfluktuation (Churn) . . . .
2.3 Transaktionsverfahren im Uberblick . .. ... ............
2.3.1 Nebenldufigkeitskontrolle und Fehler im Seitenmodell . . .
2.3.2 Serialisierbarkeit von Ablaufpldnen . .. ... .. ... ...
2.4 Verfahren fiir die Nebenldufigkeitskontrolle . . . . . ... ... ...
2.4.1 Zwei-Phasen-Sperrprotokolle (2PL) . . . ... ... ... ..
2.42 Sperrprotokolle und Verklemmungen (deadlock) . ... ..
243 Multiversionierung . . . . . . ... L
2.44 Optimistische Nebenldufigkeitskontrolle . . ... ... ...
245 Hybride Verfahren . . . ... .. ....... .. .. .. ...
2.4.6 Behandlung von Transaktionsabbriichen . .. .. ... ...
2.5 Verteilte Transaktionsverwaltung . . . . .. ... .. ... ......
2.5.1 Nebenldufigkeitskontrolle . . . . . ... ............
2.5.2 Verteiltes, atomares Festschreiben . . .. ... ... ... ..
253 Zusammenfassung . . . .. .. ... ...

Transaktionen fiir strukturierte Overlay-Netzwerke

3.1 Datenmodelle: Relationen und Distributed Hash Tables . . . . . . .
3.1.1 Datenbank-Relationen . . . . .. ... ... ... .......
3.1.2 Relationen in Distributed Hash Tables . . . . . ... ... ..

3.2 Anwendungen: Datenmodelle und Datenkonsistenz . . . . . . . ..
3.21 Pseudocode-Notation der Algorithmen . . . . ... ... ..
322 Wiki . . ...
323 Wiki mitMetadaten . .. ... ... ... ... ... ..
3.24 Bookmark-Sharing . ... ... ....... ... ... ...,
3.25 Anforderungen und Abgrenzung . ... ...........

3.3 Verteilung und Kommunikation im Zellenmodell . . .. ... ...
331 Tupelverteilung . . . ... ... ... ... L

1ii



Inhaltsverzeichnis

3.3.2 Zellenmodell: Routingkonsistenz durch Replikation . . . . . 55

3.3.3 Zellen, Knoten und Overlay-Topologie . ... ........ 57

3.34 Kommunikation im Zellenmodell . ... ... ........ 61

3.4 Transaktionen im Zellenmodell . . . . .. .. ... ... ... .... 63
3.4.1 Wahl eines Nebenldufigkeitskontrollverfahrens . . ... .. 63

342 Absturzbehandlung . . ... ....... .. .. .. ..., 64

3.4.3 Verteiltes, atomares Festschreiben . . .. .. ... ... ... 65

3.4.4 Optimierte Transaktionstypen . . .. ... ... ... ... .. 66

3.45 Zusammenfassung . . .. .... ... .. ... ... .. 68

4 Diskussion 69
Abbildungsverzeichnis 73
Tabellenverzeichnis 74
Algorithmenverzeichnis 75
Literaturverzeichnis 76

iv



1 Einleitung

Internetbasierte Informationssysteme sind heute ein integraler Bestandteil
des alltiglichen Lebens. E-Commerce-Anwendungen, Online-Auskunftssysteme
und soziale Netzwerke ersetzen zunehmend ihre traditionellen Pendants. Sie
kennzeichnen sich durch den gleichzeitigen Zugriff vieler Nutzer auf eine
gemeinsame Datenbasis.

Besonders interessant sind dabei jene Systeme, deren Mehrwert durch die
Interaktion ihrer Benutzer miteinander entsteht. Typische Vertreter solcher ge-
meinschaftlich benutzter Informationssysteme sind Bookmark-Sharing-Systeme,
Kontaktborsen, Auktionssysteme — und Wikis.

Ein Wiki ist ein Content-Management-System, das Zugriffe nach dem Prinzip
des geringsten Aufwands! erlaubt. Ein Wiki besteht aus mehreren Seiten, die in
einem einfachen Textformat verfasst, und durch einen eindeutigen Titel (Name
der Seite) bezeichnet werden. Steht ein solcher Name in einer Wikiseite, wird
er bei der Darstellung automatisch durch einen Hyperlink ersetzt. Alle Seiten
diirfen von jedem Benutzer der Systems gelesen und bearbeitet werden. Jede
kleine Korrektur triagt dazu bei, Menge und Qualitit des Inhalts zu verbessern.
Das entstehende Wiki als Ganzes wird so zum Mehrwert fiir jeden einzelnen
Benutzers.

Die Viralitat und Niitzlichkeit dieses Prinzips wird eindrucksvoll durch Projekte
wie die Online-Enzyklopadie Wikipedia? belegt. Doch mit zunehmender Groge
entstehen neue Probleme: Administrations- und Ressourcenaufwand nehmen zu,
Lastverteilung erweist sich oft als schwierig. Jeder neue Nutzer erhoht zwar den
Mehrwert des Systems, jedoch gleichzeitig auch seine Kosten. Wiinschenswert
wire daher ein Ansatz, der nicht nur den Nutzen sondern auch die Lasten auf
alle Nutzer verteilt.

Wie kann ein derartiger Ansatz aussehen und was muss er leisten, um den
Anforderungen typischer Informationssysteme gerecht zu werden?

1.1 Informationssysteme mit verteilter Datenhaltung

Informationssysteme werden heute oft als Three-Tier-Webanwendungssysteme
implementiert und setzen somit den Betrieb einiger weniger zentraler Server
voraus. Dieser Ansatz vereinfacht Entwurf und Einsatz der Software, da auf be-
wihrte Komponenten, wie Webframeworks und Datenbankmanagementsysteme
zuriickgegriffen werden kann.

Der klassische Three-Tier-Ansatz bietet jedoch keine Verteilung der Systemauf-
gaben. Der Einsatz eines verteilten Datenbankmanagementsystems ermoglicht
zwar eine begrenzte Dezentralisierung, ist aber weit davon entfernt, eine tatséch-
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1 Einleitung

lich faire Verteilung der Datenmanagementaufgaben durch die Client-Rechner
aller Systemnutzer zu realisieren.

Der Einsatz eines strukturierten Overlay-Netzwerks (structured overlay net-
work, kurz: SON) ist eine interessante Alternative zu tradionellem Client-Server-
Computing. Anstatt relevante Daten auf einem zentralen Server zu speichern,
bilden alle Computer (Peers) gemeinsam ein virtuelles Netzwerk, das allen
Knoten Datenspeicherungs- und Datenabfragefunktionen bietet (Abbildung 1.1).
Durch die Teilnahme am Netzwerk wird einerseits das Recht erlangt, dieses
zu benutze, und andererseits miissen eigene Ressourcen fiir dessen Betrieb
eingebracht werden.

—
Peers des
Strukturierten
Web- Overlay
Frontends Netzwerks

Klienten

Klienten

Abbildung 1.1: Architekturvergleich: Three-Tier Client-Server-System und Strukturiertes
(Peer-To-Peer) Overlay-Netzwerk

Overlay-Netzwerke erscheinen somit als ideale Speicherstruktur fiir Informa-
tionssysteme, da sie auf natiirliche Art und Weise gleichzeitig Lastverteilung,
Speicherung und effizienten Zugriff realisieren. Doch ist dies genug?

1.2 Gemeinschaftliche Informationssysteme und Konsistenz

Jedes Informationssystem erfordert die Einhaltung spezifischer Sicherheitsinva-
rianten. Jede Operation muss ihre Einhaltung sicherstellen, wenn das korrekte
Funktionieren des gesamten Systems garantiert werden soll. So darf beispiels-
weise bei einer Uberweisung zwischen zwei Konten , kein Geld verloren gehen”.
Wire dies der Fall, wiirde die Invariante , Bei einer Uberweisung innerhalb der
Bank, dndert sich die Gesamtsumme des Geldes auf allen Konten nicht” verletzt
werden.

Als gemeinschaftliches Informationssystem wird in dieser Arbeit jede Form ,sozialer
Software” (social software) bezeichnet, deren Mehrwert insbesondere durch die
gemeinsame gegenseitige Verfligbarmachung aller gespeicherten Daten durch
alle Nutzer des Systems entsteht und die keine besonderen Anforderungen an
Sicherheit im Sinne von Vertraulichkeit und Geheimhaltung stellen. Da sich diese
Arbeit auf derartige Systeme beschrankt, werden die Begriffe Anwendung und
gemeinschaftliches Informationssystem synonym gebraucht.



1.2 Gemeinschaftliche Informationssysteme und Konsistenz

1.2.1 Anwendungskonsistenz

Als Anwendungsoperationen wird im Folgenden eine endliche Abfolge von
primitiven Schritten bezeichnet. Wo dies nicht zu Mehrdeutigkeit fiithrt, werden
Schritte auch gelegentlich als Basisoperationen bezeichnet und die Begriffe
Anwendungsoperation und Transaktion synonym behandelt.

Im Folgenden wird Anwendungskonsistenz als die vollstindige Einhaltung aller
spezifizierten Invarianten einer Anwendung durch jede von ihr ausgefiihrte
Anwendungsoperation verstanden. Dabei wird in dieser Arbeit Anwendungs-
konsistenz ausschliefilich hinsichtlich der Interaktion zwischen Anwendungskli-
enten und Datenspeicher betrachtet.

Anwendungskonsistenz ldsst sich durch mehrere Bedingungen sicherstellen. Zu-
néchst ist zu fordern, dass die isolierte Ausfithrung der Schritte (, Kontostand ab-
fragen, Kontostand verédndern”) einer Anwendungsoperation (,,Uberweisung”)
in richtiger Reihenfolge keine Invariante verletzt.

Auch bei gleichzeitiger Ausfiihrung mehrerer Operationen muss die Konsistenz
der Anwendung erhalten bleiben. Wenn dies nicht moglich ist, werden die
den Konflikt auslésende Anwendungsoperationen abgebrochen. Auch andere
Ursachen koénnen einen derartigen Abbruch bewirken, wie beispielswiese der
Absturz des Klienten. In jedem Fall diirfen alle Schritte einer Operation nur
entweder vollstindig und in der richtigen bzw. einer ergebnisdquivalenten
Reihenfolge oder aber gar nicht ausgefiihrt werden, da ansonsten der Erhalt
der Anwendungskonsistenz nicht garantiert werden kann. Auswirkungen von
bereits vorldufig durchgefiihrten Schritten miissen zum Zeitpunkt des Abbruchs
wieder aufgehoben werden. AufSerdem ist es wiinschenswert, dass das Ergebnis
einer erfolgreich ausgefithrten Anwendungsoperation permanent gespeichert
wird und somit bei einem unerwarteten Ausfall eines Knotens des Systems nicht
vernichtet oder verdndert wird.

Nicht alle Anwendungen besitzen dieselben strenge Konsistenzanforderungen.
Wie stark diese tatsdchlich sein miissen wird genauer in Abschnitt 3.2 bespro-
chen. Der Erhalt der Anwendungskonsistenz bei erfolgreicher, isolierter Ausfiih-
rung jeder Operation liegt in der Verantwortung des Anwendungsentwicklers.
Die Erfiillung der weiteren Bedingungen obligt jedoch dem Datenspeicher eines
Informationssystems und allen Schnittstellen fiir den Zugriff auf diesen.

1.2.2 Transaktionen in relationalen Datenbanksystemen

Relationale Datenbanksysteme (RDBS) verwenden Transaktionen [27] als eine
niitzliche Abstraktion, die mehrere Schritte zusammenfasst und Konflikte bei
gleichzeitigem Zugriff durch mehrere Transaktionen verhindert.

Der Transaktionsmechanismus eines Datenbankmanagementsystems garantiert
fur die von ihm ausgefiihrten Transaktionen vier Eigenschaften: Atomizitit,
Isolation, Konsistenz und Dauerhaftigkeit — dass sogenannte ACID3-Prinzip. Diese
sind analog zu den Bedingungen des vorigen Abschnitts:

3 engl. Atomicity, Isolation, Consistency, Durability
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Atomizitit garantiert, dass entweder alle oder aber kein Schritt der Transaktion
ausgefiihrt werden. Isolation erzeugt die Illusion, dass jede Transaktion exklusiv
auf den Daten operiert, d.h. gleichzeitig ablaufende Transaktionen werden so
umgeformt, als ob sie nacheinander ausgefiihrt wiirden. Komnsistenz bedeutet
hier, dass durch die Transaktion die Struktur der Datenbank nicht beschadigt
wird und Daten nur geméss der Transaktion verdndert werden. Dauerhaftigkeit
verlangt, dass nach dem Abschluss einer Transaktion von ihr verdnderten Daten
permanent gespeichert sind. D.h. diese miissen auch nach einem , Absturz” und
Neustart des Datenbankservers oder -Klienten verfiigbar sein.

Transaktionen sind ein geeignetes Mittel, um konsistente Anwendungsoperatio-
nen zu realisieren. Zusétzlich konnen sie benutzt werden, um mehrere Operatio-
nen atomar zusammenzufassen. Anwendungen kénnen den Transaktionsmecha-
nismus eines Datenbankmanagementsystems benutzen, um Anwendungskon-
sistenz zu garantieren.

1.2.3 Konsistenz in strukturierten Overlay-Netzwerken

Die verteilte Hash-Tabelle (Distributed Hash Table, kurz: DHT) ist die typische
Datenstruktur, die mittels strukturierter Overlays (SONs) realisiert wird. Daten
konnen unter einem Schliissel hinterlegt bzw. mittels diesem abgefragt werden.

Die Begriffe SON und DHT werden oft synonym gebraucht. Es gibt jedoch auch
Overlay-Netzwerke, die kein Hashing einsetzen [61]. DHTs sind somit spezielle
SONs. In dieser Arbeit wird daher der allgemeinere Begriff des strukturierten
Overlay-Netzwerks benutzt, aufler wenn explizit auf klassische DHTs verwiesen
werden soll.

Einige DHTs verfiigen {iber eine primitive Suchfunktionalitat. Zugriffsschutz-
mechanismen werden nur selten implementiert. Dartiber hinaus wird haufig
kein Mechanismus geboten, um Konsistenzgarantien fiir gleichzeitige Lese- und
Schreibzugriffe durch mehrere Nutzer zu gewdhrleisten. Ohne Konsistenzga-
rantien des Datenspeichers ist es jedoch unmoglich Anwendungskonsistenz des
Informationssystems zu gewéhrleisten.

Der Mangel an Konsistenzmechanismen ist ein Hinderungsgrund fiir die Ent-
wicklung von verteilten, gemeinschaftlichen Informationssystemen, deren Da-
tenhaltung mittels eines strukturierten Overlay-Netzwerks erfolgen soll. Dies
gilt um so mehr, da die typische Implementierungen von Informationssystemen
durch das Vorhandensein von Transaktionen relationaler Datenbankmanage-
mentsysteme und deren Datenmodell gepréagt sind. Die Erweiterung bestehender
Overlay-Netzwerke um einen geeigneten Transaktionsmechanismus ist daher ein
sinnvoller néchster Schritt.

1.3 Zielstellung und Gliederung

Es existiert nur wenig Literatur iiber generische Transaktionsverfahren fiir
strukturierte Overlay-Netzwerke. MUTHITACHAROEN ET AL. [47] benutzen und
implementieren eine Variante des Paxos-Algorithmus [39] um atomare Lese- und
Schreiboperationen zu realisieren. Dies gentigt prinzipiell fiir die Realisierung
eines Transaktionsverfahrens, da damit das atomare Festschreiben von Trans-
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aktionen mittels Commit-Records (Unterabschnitt 2.5.2) implementiert werden
kann. Eine genaue Beschreibung und Implementation dieses Transaktionsverfah-
ren wird jedoch in [47] nicht gegeben und statt dessen auf die Arbeit von LYNCH
ET AL. [42] verwiesen.

MESAROS ET AL. [44] schlagen den Einsatz eines Sperrprotokolls vor, dass
Verklemmungsvermeidung durch Transaktionsprioritidten erreicht. Die Arbeit
geht jedoch von idealisierten Gegebenheiten des Overlay-Netzwerks aus: Keine
Replikation und garantierte, verldssliche Kommunikation zwischen beliebigen
Knoten. Beide Bedingungen sind fiir derzeit bekannten Implementationen von
strukturierten Overlays nicht realistisch und somit die Entwicklung neuer
Techniken erforderlich.

Das Ziel dieser Arbeit ist, die erforderlichen, grundséitzlichen Bedingungen
fiir die Durchfithrung von Transaktionen in strukturierten Overlay-Netzwerken
zu erarbeiten und darauf aufbauend ein konkretes, an diese Bedingungen
angepasstes Transaktionsverfahren zu entwickeln. Die Aufgabe eines solchen
Transaktionsverfahrens ist es, die Umsetzung von Anwendungsoperationen
gemeinschaftlicher Informationssysteme und ihrer Konsistenzanforderungen zu
ermoglichen.

Die Beschrankung auf gemeinschaftliche Informationssysteme erfolgt, da sie
keine besonderen Sicherheitsanforderungen stellen. Sicherheit von SONSs ist
Gegenstand aktiver Forschung und wird in dieser Arbeit nicht behandelt.
Aufierdem profitieren grofle, gemeinschaftliche Informationssysteme besonders
von der Verwendung eines Peer-to-Peer-Ansatzes. Wahrend eine hohe Anzahl
von Nutzern fiir zentralistische Systeme die Bereitstellung vieler Ressourcen
erfordert, kehrt sich dieser Nachteil in dezentralen Systemen in einen Vorteil um:
Je mehr Nutzer am System teilnehmen, desto mehr Ressourcen sind verftigbar.

Gliederung

Nach einer Beschreibung notwendiger Grundlagen in Kapitel 2 wird als Ergebnis
dieser Arbeit in Kapitel 3

¢ eine Notation fiir Algorithmen entwickelt, die ein strukturiertes Overlay-
Netzwerk als Datenspeicher verwenden,

¢ Anwendungsoperationen typischer, gemeinschaftlicher Informationssyste-
me und ihre Anforderungen an ein Transaktionsverfahren analysiert,

® ein neuer Ansatz fiir den Umgang mit Replikation und Knotenfluktuati-
on (churn), das Zellenmodell, und ein darauf aufbauendes, fiir Overlay-
Netzwerke geeignetes, optimistisches Transaktionsverfahren entworfen.
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In diesem Kapitel werden die notigen Grundlagen fiir die Entwicklung eines
Transaktionsverfahrens fiir SONs behandelt. Abschnitt 2.1 behandelt strukturier-
te Overlays am Beispiel von Chord und CAN. Zusétzlich werden héufig auftre-
tende Fehler und geeignete Systemmodelle fiir SONs in Abschnitt 2.2 erldutert.
Im Anschluf gibt Abschnitt 2.3 einen Uberblick iiber klassische Transaktionsver-
fahren. Der Schwerpunkt liegt dabei auf Techniken fiir die Nebenldufigkeitskon-
trolle (Abschnitt 2.4) und verteiltem Transaktionsmanagement (Abschnitt 2.5).

2.1 Strukturierte Overlay-Netzwerke

Overlay-Netzwerke sind ein Losungsansatz fiir die verteilte Speicherung von
Daten in einem dezentralen Netzwerk aus gleichberechtigten Knoten (peer).
Oberhalb eines vorhandenen Kommunikationsmediums, wie z.B. dem Internet,
wird ein zusitzliches, virtuelles Overlay-Netzwerk gebildet. Knoten senden
Nachrichten tiber das Overlay, um gespeicherte Information abzufragen oder zu
verdndern.

In unstrukturierten Overlays, wie z.B. Gnutella [43, 56], kennt jeder Knoten nur
einige beliebige Nachbarn und kann bei der Weiterleitung von Nachrichten auf
keine zusitzliche Routing-Information zurtickgreifen. Empfange Nachrichten,
fiir die ein Knoten nicht zustidndig ist, werden an seine Nachbarn weitergeleitet
(flooding). Das hat zur Folge, dass verschiedene Knoten unterschiedliche
Ergebnisse fiir die selbe Anfrage erhalten konnen, je nachdem, welche Knoten
die Anfrage jeweils erreicht hat. Zuséatzlich wirkt sich Flooding negativ auf die
Skalierbarkeit des Systems aus [57].

Strukturierte Overlay-Netzwerke (SONs) sollen die Vorteile unstrukturierter
Overlays hinsichtlich Lastverteilung erhalten, ihre Probleme hinsichtlich Skalier-
barkeit behandeln und gleichzeitig grofiere Funktionalitit anbieten. Im Gegen-
satz zu unstrukturierten Systemen garantieren sie, dass alle zu einem bestimm-
ten Zeitpunkt im System gespeicherten Daten auch prinzipiell* fiir alle daran
teilnehmenden Knoten effizient erreichbar sind [21, 45, 31].

SONSs realisieren einen Verzeichnisdienst (resource location service) fiir den Zu-
griff auf einzeln adressierbare Datenobjekte (Ressourcen). Der Verzeichnisdienst
ermoglicht das Versenden von Nachrichten an den derzeit zustdndigen Knoten
der Zielressource. Dieser ist eindeutig festgelegt* und damit keine verschiedenen
Ergebnisse fiir identische Anfragen moglich.

Strukturierte Overlay-Netzwerke unterscheiden sich insbesondere in zwei Punk-
ten: Der Zuordnung von Ressourcen zu Knoten und der fiir die Nachrichtenzu-
stellung eingesetzen Topologie.

4 unter Vernachldssigung von Ausfillen und Kommunikationsintransitivitat
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T oz
Anfrage im

Structured

@ Overlay
Network
®
& &
Topologie des Structured
Overlay Network
@
= 7 U
10 @)
o Knoten des Structured Overlay

OO 9 9] Network
()

K o Basis-Ki ikati di
- asis-Kommunikationsmedium
O O O o (Internet)

Abbildung 2.1: Architekturebenen in einem strukturierten Overlay-Netzwerk

Knoten und Ressourcen

Ressourcen und Knoten werden in einem strukturierten Overlay einander so
zugeordnet, dass jeweils einzelne Knoten moglichst gleicher Last ausgesetzt
sind. Jedem Knoten wird dazu eine global eindeutige Adresse gegeben. Dabei
ist es wiinschenswert, dass jede Adresse mit gleicher Wahrscheinlichkeit einem
beliebigen neuen Knoten zugeordnet wird und somit alle vorhandenen Knoten
gleichméfiig in den Adressraum verteilt werden.

Die Adressierung einzelner Ressourcen erfolgt anwendungsspezifischen durch
einen Bindrstring. Dieser Schliissel wird meist mittels einer Hash-Funktion auf
den Adressraum der Knoten projiziert, um alle Resourcen gleichmaéssig auf
die vorhandenen Knoten zu verteilen. Anschliefend wird je nach konkretem
Verfahren die Ressource einem verfiigbaren Knoten zugeordnet.

Das Hinzufiigen und Entfernen von Knoten kann bewirken, dass Ressourcen
neuen Knoten zugeordnet werden. Wenn der zustdndige Knoten einer solchen
Ressource nicht aus dem System entfernt wurde, entsteht unnotiger Kommuni-
kationsaufwand. Dies wird durch den Einsatz von konsistentem Hashing [36]
verhindert. Konsistentes Hashing garantiert, dass Ressourcen nur dann einem
neuen Knoten zugeordnet werden, wenn ihr zustdndiger Knoten tatsdchlich
ausgefallen ist. Insbesondere in Systemen mit hoher Knotenfluktuation (Churn)
wird so die Anzahl der Zustandigkeitswechsel minimiert.

Routing und Topologie

Jeder Knoten verwaltet eine Routingtabelle, die Overlay-Adressen auf Adressen
des zugrunde liegenden Kommunikationsmediums (z.B. Internet: IP-Adresse +
Port) abbildet. Aufgrund hoher Knotenfluktuation und der Grofse von struk-
turierte Overlays ist es nicht praktikabel, dass Knoten tiber eine vollstdndige
Routingtabelle verfiigen. Jeder Knoten verwaltet deshalb nur eine unvollstindige
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Tabelle und die Weiterleitung von Nachrichten muss u.U. tiber mehrere Zwi-
schenschritte (hops) erfolgen. Overlay-Netzwerke unterscheiden sich darin, wel-
che Routingtopologie sie verwenden, wie lokale Routingtabellen eines Knotens
verwaltet und konsistent gehalten werden und wie die Nachrichtenweiterleitung
im Detail erfolgt. Alle strukturierten Overlays folgen dabei dem Prinzip, bei
jedem Schritt die Entfernung zum Zielknoten so zu reduzieren, dass die Anzahl
der Routing-Hops moglichst logarithmisch (O(log 1)) beziiglich der Anzahl der
Knoten 7 des Gesamtsystems ist.’

Anwendungen

Mittels des Ressourcen-Verzeichnisdienstes eines strukturierten Overlay-Netzwerks
konnen verschiedene verteilte Datenstrukturen realisiert werden, von denen die
Distributed Hash Table (DHT) wohl der typischste Vertreter ist. Ihre Basisopera-
tionen put (key, value) und get (key) erlauben das Speichern und Abfragen von
Daten zu einem Schliissel tiber den zustindigen Knoten des Overlays. Doch
auch andere Anwendungen sind mdglich: Publish-Subscribe-Dienste [58], zu-
sétzliche Indexstrukturen [52], Content Distribution [10], DNS [17] und Storage-
Systeme~[5].

Multicast und Suche

Fiir einige Anwendungen geniigt es nicht, Nachrichten nur an einzelne
Ressourcen schicken zu konnen. Stattdessen kann es erforderlich sein, die selbe
Nachricht an eine Gruppe von Ressourcen zu senden (Multicast). Hier kénnen
SONs ihre Stiarken ausspielen. Die Struktur ihrer Routingtabellen eignet sich
hervorragend fiir die dynamische Erzeugung von Multicast-Baumen. Multicast-
Senden ist somit neben dem normalen Senden (put, get der DHT) eine natiirliche
Operation eines strukturierten Overlay-Netzwerkes [25].

SCRIBE [58] implementiert einen Publish-Subscribe-Dienst, in dem Abonnenten
(subscriber) automatisch tiber neu publizierte Nachrichten zu einem Thema
informiert werden. Abonnenten senden eine Subscribe-Nachricht an den Knoten
tiir das abonnierte Thema. Wahrend des Routings derartiger Nachrichten wird
automatisch ein lastverteilender Multicast-Baum erzeugt. Beim Publizieren einer
neuen Nachricht fiir das Thema wird der Baum benutzt, um die Nachricht an alle
Abonnenten effizient auszuliefern.

Die adressierten Ressourcen einer Nachricht sind nicht immer einzeln aufzihlbar.
Alternativ konnen sind stattdessen durch ein Intervall beschrieben werden.
Eine so adressierte Nachricht soll an alle Ressourcen ausgeliefert werden,
deren Schliissel in diesem Intervall liegt. Derartige Nachrichten ermdoglichen
Bereichssuche (range queries), da sie ganze Bereiche des Schliisselraums
abdecken. Mogliche Techniken fiir jhre Realisierung sind Broadcasts [20], Prefix
Hash Tries [52] oder die Verwendung eines strukturierten Overlay-Netzwerks,
dass kein Hashing der Ressourcenschliissel einsetzt [62, 61].

Als Nichstes werden zwei konkrete Overlay-Netzwerke vorgestellt, Chord und
CAN. Dabei werden jeweils Topologie, Routing, Konstruktion und Stabilisierung

5 Dies gilt auch fiir CAN, das zwar prinzipiell in O(n'/4) routet, jedoch in O(logn), falls d =

log, n/2 gewahlt wird [53].



2.1 Strukturierte Overlay-Netzwerke

der SONs beschrieben. Im Anschluss daran wird eine mogliche Erweiterung fiir
die Implementation von Bereichssuche diskutiert.

2.1.1 Chord
Topologie

Chord [63] ist das wohl bekannteste strukturierte Overlay-Netzwerk. Chord
benutzt konsistentes Hashing mittels der SHA-1-Funktion. Knotenadressen wer-
den durch Anwendung der Hash-Funktion auf die Kommunikationsadresse
des Knotens im zugrunde liegenden Kommunikationsmedium gebildet. Res-
sourcenschliissel werden ebenfalls durch Anwendung dieser Funktion in den
Adressraum projiziert. Alle Knoten bilden geméf} ihrer Adressen gemeinsam
einen Ring. Ressourcenschliissel werden genau dem Knoten zugeordnet, dessen
Adresse am dichtesten auf die Adresse des Ressourcenschliissel folgt bzw.
mit dieser identisch ist. Dieser Knoten wird Nachfolger-Knoten des gegebenen
Ressourcenschliissels genannt (successor). Wenn die Ressource a mit Adresse
(gehashtem Schliissel) 4 dem Knoten mit der Adresse 7 zugeordnet wird, gibt
es keinen weiteren Knoten k dessen Adresse >= 4 und < 7 ist.

Routing

Jeder Knoten des Rings kennt seinen di-
rekten Nachfolger-Knoten. Bereits dies ge-

N1

I’ty)kup(KSM
N8

niigt theoretisch um den fiir eine Ressource e
verantwortlichen Schliissel zu kontaktieren. .
Dies wiirde jedoch im ungiinstigsten Fall e "

eine vollstdndige Traversierung des Ringes
erfordern! Deshalb verwaltet jeder Knoten
zusatzlich eine sogenannte Finger-Tabelle.
Ein Eintrag i der Finger-Tabelle eines Kno-
tens k mit Adresse a; im Ring verweist auf Abbildung 2.2: Routing in Chord
den Nachfolger-Knoten der Adresse a; + 2! (aus: [63])

(1 <= i <= m, Anzahl der moglichen

Schliissel im Ring = 2™). Diese Tabelle kann genutzt werden um die Distanz
zum Zielschliissel einer Anfrage in jedem Schritt zu halbieren. Gleichzeitig ist
die Grofie der Tabelle jedes Knotens hinreichend klein (logarithmisch), und damit
das Verfahren praktisch einsetzbar.

Hinzufiigen von Knoten und Stabilisierung

Das Hinzufiigen eines Knoten zum System erfordert zunichst die Kenntnis eines
beliebigen anderen Systemknotens. Dieser wird benutzt, um den Nachfolger des
neuen Knotens zu bestimmen. Ausgehen von diesem Nachfolger werden dann
all notwendigen Anfragen durchgefiihrt, um die Finger-Tabelle zu fiillen. Doch
wie erfahren vorherige Knoten im Ring von seiner Existenz?

Eine verwandte Frage stellt sich durch das plotzliche Ausscheiden von
Knoten aus dem Ring. Immer wenn ein Knoten das System verlédsst, miissen



2 Grundlagen

die Routingtabellen anderer Knoten entsprechend korrigiert werden. Diese
Korrektur leistet ein regelmédssig ausgefiihrter Stabilisierungsalgorithmus.

Jeder Knoten verwaltet einen zusitzlichen Zeiger auf seinen Vorgianger (prede-
cessor) im Ring. In regelmifligen Abstinden wird der Vorgénger des eigenen
Nachfolgers bestimmt. Liegt dieser zwischen der eigenen Adresse und der des
derzeitigen Nachfolgers, wird dieser Knoten der neue Nachfolger. Der neue
Nachfolger wird iiber die Anderung informiert und &ndert dann ggf. entspre-
chend seinen Vorgénger-Eintrag. Dieses einfache Verfahren gentigt bereits, um
die Ring-Struktur des Systems zu erhalten. Es berticksichtigt jedoch noch nicht
die Korrektur der Finger-Tabellen, auf die in StoicA ET AL. [63] ausfiihrlich
eingegangen wird.

2.1.2 CAN

CAN [53], das Content Addressable

050750510 Network, verwendet einen mehrdimen-

’ sionalen kartesischen Adressraum in

073100510 der Form der Oberfldche eines d-Torus.

Jeder Knoten des Systems verwaltet

eine d-dimensionale rechteckige Zone

des Torus. Ressourcen werden ihrem

node ' virtual coordinate zone Schliissel entsprechend einer Zone und

dem fiir sie zustindigen Knoten zu-

Abbildung 2.3: Routing in CAN (aus: [53]) geordnet. Jeder Knoten des Systems

kennt seine unmittelbaren Nachbarn.

Als Nachbar gilt dabei jeder Knoten, dessen Zone mit der eigenen in mindestens
d — 1 Dimensionen direkt benachbart ist.

,,,,,,,,,,,,,,
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Diese Struktur ist bereits ausreichend, um unter Verwendung der jeweiligen
Nachbarknoten Nachrichten zu einer beliebigen Zieladresse zu routen.

Routing

Das Routing erfolgt entlang eines Pfades vom Quell- zum Zielknoten. Dabei
gibt es mehr als eine Moglichkeit, um zum Ziel zu routen. Zuséatzliche Me-
triken, beispielsweise fiir die Schdtzung der Kommunikationslatenz zwischen
Knoten [16, 18], konnen verwendet werden, um jeweils den niachsten Hop zu be-
stimmen. Alternativ kann auch durch Ringsuche (ring search) die Routinglatenz
minimiert werden. Ringsuche ist ein kontrolliertes Flooding entlang der mehr-
dimensionalen Ringstruktur des CAN, das heifst die gleichzeitige Benutzung
alternative Pfade. Ringsuche wird auch verwendet, wenn eine Nachricht nicht
zielfithrend weitergeleitet werden kann. Dies kann passieren, wenn aufgrund
hoher Knotenfluktuation (Churn) die Routingtabelle unvollstindig geworden
ist.

Neuere Arbeiten [67, 7] erweitern das Routing von CAN, so dass nur
O(log n)® Hops erforderlich sind. Dafiir werden von jedem Knoten, analog

6 In [67] ist e die optimale Basis fiir diesen Logarithmus unabhéngig von der Anzahl der

Dimensionen d
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2.2 Fehler- und Systemmodelle strukturierter Overlay-Netzwerke

zu den Fingertabellen von Chord, zusitzliche Eintrdge in der Routingtabelle
verwaltet.

Hinzufiigen von Knoten

Hinzuftigen erfordert die Kenntnis eines beliebigen Knoten des CANs. Ausge-
hend von diesem Knoten wird iiber den reguldren Routingmechanismus eine
Zone identifiziert, die neu aufgeteilt werden soll. Anschlieffend wird tiber den
Knoten, der diese Zone verwaltet, eine Teilung (Split) der Zone durchgefiihrt und
alle betroffenen Nachbarknoten iiber die Anderung informiert. Dabei werden die
einzelnen Dimensionen einer Zone in einer festgelegten Reihenfolge geteilt, um
eine spéter notige Wiedervereinigung wegen eines Knotenausfalls zu ermogli-
chen.

Stabilisierung

Jeder Knoten sendet in regelmafligen Abstdnden Informationen (Heartbeats) an
seine Nachbarn. Diese aktualisieren ihre Routingtabellen entsprechend. Scheidet
jedoch ein Knoten aus dem CAN aus, wird es notwendig, die von ihm verwaltete
Zone neu zu vergeben. Nachbarn erkennen das Ausscheiden eines Knotens
durch das Ausbleiben der Heartbeats. Nach einer gewissen Zeit, die proportional
zur GroBle der eigenen Zone gewdhlt wird, sendet ein Nachbar, der einen
Ausfall bemerkt hat, eine Takeover-Nachricht an alle ehemaligen Nachbarn des
ausgefallenen Knotens. Diese antworten entweder mit einer Bestdtigung oder
mit einer Takeover-Nachricht, falls die eigene Zone kleiner ist. Sobald ein
Nachbar von allen anderen Knoten eine Bestitigung empfangen hat, tibernimmt
er die Zone des ausgefallenen Knotens. Dadurch wird genau derjenige Nachbar
ausgewdhlt, der die kleinste Zone verwaltet. Dies soll verhindern, dass ein
einzelner Knoten fiir einen iiberproportional grofien Bereich des Adressraums
zustandig ist.

Es kann vorkommen, dass zu viele benachbarte Knoten gleichzeitig ausfallen und
eine konsistente Stabilisierung durch das obige Verfahren nicht moglich ist. Dann
muss mittels Ringsuche (ring search) nach erreichbaren, neuen Nachbarn gesucht
werden.

2.2 Fehler- und Systemmodelle strukturierter
Overlay-Netzwerke

2.2.1 Systemmodelle verteilter Systeme

Bei der Betrachtung verteilter Systeme ist die Wahl des zugrunde liegenden
Fehler- und Systemmodells von entscheidender Bedeutung. Ein Modell legt
fest, welche Fehler im formalen Modell betrachtet und durch das verteilte
System behandelt werden. Zusitzlich bestimmt es, welche Probleme im
betrachteten System algorithmisch iiberhaupt gelost werden konnen. Es existiert
beispielsweise keine Losung fiir Konsens-Probleme im Fail-Silent-Modell [22].

11



2 Grundlagen

Nach GUERRAOUI, RODRIGUES [29] besteht ein Systemmodell eines verteilten Sys-
tems aus der Kombination einer Prozessabstraktion, einer Verbindungsabstrak-
tion fiir das Netzwerk, gewissen zeitlichen Annahmen und ggf. einer Fehler-
erkennungsabstraktion (Abbildung 2.4). Jede dieser Abstraktionen garantiert
die Einhaltung bestimmter Sicherheits- und Fortschrittseigenschaften (safety
und liveness properties) wiahrend der Ausfithrung einer Instanz eines verteilten
Algorithmus. Dieser Unterabschnitt gibt einen Uberblick iiber die Abstraktionen
und folgt dabei [29].

Prozesse und Prozessfehler

Jede Prozessabstraktion beschreibt so-

wohl Ausfithrung und Kommunikati-
Prozessabstraktion Prozessabstraktion on der beteﬂigten Prozesse, als auch
b b v 1
mitinter;?ezriszsustand mit interL(JleiSZSustand moghche Fehler (Prozessfehlermodell).
Dabei wird von einem ereignisbasier-
Fehlerdetektor Fehlerdetektor
ten Ansatz ausgegangen. Prozesse kom-

munizieren durch den Austausch von
Nachrichten {iber die gegebene Ver-
bindungsabstraktion miteinander. Das

Bl zeitiche Annahmen Ausliefern einer zuvor empfangenen
------------------------------------------ ' Nachricht 16st eine atomare Aktion aus,
die neue Nachrichten versendet oder
den Prozesszustand dndert. Alle emp-
fangenen Nachrichten werden gleich fair behandelt. Insbesondere wird keine
Nachricht unendlich lange zurtick gestellt.

| Verbindungsabstraktion |

0
|
|
1
1
|
|
|
1
1
|
|
|
1
1
|
|
|
1 Kommunikation mittels Nachrichten
1
|
|
|
1
1
|
|
|
1

Abbildung 2.4: Systemmodellabstraktionen

Mogliche Fehlerklassen fiir Prozesse sind: Dauerhafter Ausfall von Prozessen
(crash), Auslassen einzelner Nachrichten (omission), Ausfall von Prozessen mit
spdterer Wiederherstellung (crash-recovery) und byzantinisches Fehlverhalten.
Prozesse werden als korrekt bezeichnet, solange sie den verteilten Algorithmus
korrekt ausfiihren, das heifit nicht abgestiirzt sind bzw. kein byzantinisches
Fehlverhalten aufweisen.

Zeitliche Annahmen

In dieser Arbeit werden ausschliefilich asynchrone Systeme betrachtet, das heifit,
es wird keine zeitliche Obergrenze fiir die Dauer der Ausfiihrung von Aktionen
und das Versenden von Nachrichten angenommmen. Fortschritt und Korrektheit
von Algorithmen fiir asynchrone Systeme sind unabhéngig vom tatsdchlichen
Zeitverhalten eines echten Systems.

Verbindungen (links)

Verbindungsabstraktionen beschreiben die beim Nachrichtenversand geltenden
Garantien, sowie die Topologie der Verbindungen zwischen den Systemprozes-
sen. Folgend wird davon ausgegangen, dass alle Prozesse durch direkte Punkt-
zu-Punkt-Verbindungen miteinander kommunizieren kénnen, Nachrichten wah-
rend der Ubertragung nicht verdndert werden und keine Einschleusung externer

12



2.2 Fehler- und Systemmodelle strukturierter Overlay-Netzwerke

Nachrichten in das System erfolgt. Verbindungsabstraktionen unterscheiden sich
hinsichtlich des Umgangs mit Verlust und Duplikation von Nachrichten.

Sogenannte , perfekte” Verbindungen (perfect links) garantieren die Zustellung
von Nachrichten ohne Duplikation, falls beide Prozesse korrekt sind. Gelegent-
lich wird zusétzlich die Zustellung in FIFO-Reihenfolge gefordert. ,Sture” Ver-
bindungen (stubborn links) garantieren hingegen nur, dass, wenn eine Nachricht
unendlich oft gesendet wird, diese auch unendlich oft empfangen wird, falls kein
Kommunikationspartner absttirzt.

Fehlererkennung

Viele verteilte Algorithmen erfordern einen Fehlerdetektor, der Vorhersagen
iiber die Korrektheit anderer Prozesse des Systems trifft. Fehlerdetektoren
werden durch zwei Eigenschaften klassifiziert: Vollstandigkeit (completeness)
und Exaktheit (accuracy). Vollstindigkeit beschreibt, ob und wann fehlerhafte
Prozesse durch den Fehlerdetektor eines anderen Prozesses erkannt werden.
Exaktheit beschreibt, in welchem Ausmaf} Fehlervermutungen richtig sind.

Ein perfekter Fehlerdetektor garantiert, dass jeder fehlerhafte Prozess irgend-
wann von jedem korrekten Prozess permanent als fehlerhaft vermutet wird,
und dass ausschliefilich fehlerhafte Prozess als fehlerhaft vermutet werden. Ein
letztendlich (eventually) perfekter Fehlerdetektor schwiécht die letzte Bedingung
ab und verlangt, dass erst ab einem bestimmten, beliebig spaten Zeitpunkt kein
korrekter Prozess von einem anderen korrekten Prozess félschlich als fehlerhaft
vermutet wird. Letztendlich perfekte Fehlerdetektoren sind wichtig, da sie im
Gegensatz zu perfekten Fehlerdetektoren realisierbar sind und geniigen, um eine
Vielzahl von verteilten Algorithmen zu implementieren.

Klassische Systemmodelle verteilter Systeme

Die Kombination von Modellabstraktionen fiihrt zu konkreten Systemmodellen [29]:

Fail-Stop Prozesse stiirzen ab und werden nicht wiederhergestellt. Verbindun-
gen sind perfekt. Jeder Prozess verfiigt tiber einen perfekten Fehlerdetektor.
Das Fail-Stop-Modell bietet somit idealisierte Bedingungen fiir den Ent-
wurf verteilter Algorithmen.

Fail-Silent Prozesse stiirzen ab und werden nicht wiederhergestellt. Verbindun-
gen sind perfekt. Prozesse verfligen tiber keine Moglichkeit zur Fehlerer-
kennung.

Fail-Noisy Prozesse stiirzen ab und werden nicht wiederhergestellt. Verbindun-
gen sind perfekt. Jeder Prozess verfiigt tiber einen letztendlich perfekten
Fehlerdetektor. Das Fail-Noisy-Modell bietet realistische Bedingungen fiir
den Entwurf verteilter Algorithmen.

Fail-Recovery Prozesse stiirzen ab, werden jedoch wiederhergestellt. Verbin-
dungen sind stur. Optional verfiigt jeder Prozess iiber einen letztendlich
perfekten Fehlerdetektor.

Byzantinisch Eine begrenzte Anzahl von Prozessen zeigt byzantinisches Fehl-
verhalten. Verbindungen sind perfekt. Optional verfiigt jeder Prozess tiber
einen Fehlerdetektor.

13



2 Grundlagen

2.2.2 Systemmodelle fiir strukturierte Overlay-Netzwerke

Es gibt eine Reihe von Systemmodellen, die fiir strukturierte Overlay-Netzwerke
geeignet sind. Fail-Stop/Fail-Noisy beschreibt einfache Knotenausfille, das
Spam-Modell betrachtet Knoten, die zwar das Protokoll korrekt ausfiihren,
jedoch fehlerhafte Daten erzeugen, und byzantinische Fehlermodelle erlauben
beliebiges Kommunikationsverhalten fehlerhafter Knoten [48].

In Systemmodellen fiir strukturierte Overlay-Netzwerke muss zusétzlich un-
terschieden werden, welche Knoten fehlerhaft sein konnen. Im randomisierten
Fehlermodell werden einzelne Knoten mit einer gewissen Wahrscheinlichkeit
zuféllig fehlerhaft. Im nicht-randomisierten Fehlermodell wihlt ein Angreifer
unter Verwendung von Wissen iiber den Zustand des Gesamtsystems eine Menge
von Knoten aus, die dann fehlerhaft werden. Verwandt hiermit ist die Sybil Attack,
bei der ein Angreifer die Knoten nicht auswéhlt, sondern einfach beliebig viele,
eigene, fehlerhafte Knoten zum System hinzufiigt, bis dieses zusammenbricht
bzw. von ihm tibernommen wird.

Techniken fiir den Umgang mit byzantinischen Fehlern werden von CASTRO
ET AL. [9] besprochen. Es werden kryptographische Zertifikate verwendet, um
die Identitdt von Knoten zu verifizieren. Die Vergabe von Zertifikation erfolgt
entweder durch einen externen, kostenpflichtigen Dienst oder erfordert das
Losen von Rechenaufgaben. Dadurch werden die Kosten fiir die Erzeugung
vieler Zertifikate erhoht und somit Sybil Attacks verhindert bzw. zumindest
verteuert. Ist die Identitdt von Knoten sichergestellt, konnen byznatinische Fehler
durch redundantes Routing, die Erkennung und Vermeidug fehlerhafter Routen
und die digitale Signierung von Daten vermieden werden. Letzteres ist auch ein
moglicher Ansatz fiir den Umgang mit Spam.

In dieser Arbeit wird jedoch auf die Betrachtung derartiger Fehler verzichtet,
da der Schwerpunkt auf der Entwicklung eines geeigneten, verteilten Trans-
aktionsverfahrens fiir die Bedingungen strukturierter Overlay-Netzwerke liegt.
Im Folgenden wird deshalb von einem klassischen Fail-Noisy-Systemmodell
ausgegangen. Knoten sind prinzipiell gutartig, konnen jedoch ausfallen. Ausfélle
werden duch andere Knoten in endlicher Zeit durch die Verwendung ihres
lokalen Fehlerdetektors erkannt.

2.2.3 Fehler des Kommunikationsmediums

Jenseits ihrer Topologie und der verwendeten Algorithmen entstehen in der Pra-
xis einige Probleme wahrend des Einsatzes strukturierter Overlay-Netzwerke,
die ihre Benutzung erschweren. Es wird meist davon ausgegangen, dass jeweils
zwei Knoten eines Overlay-Netzwerks miteinander direkt kommunizieren kon-
nen. Dies ist jedoch in der Praxis durchaus nicht der Fall. So kann es vorkommen,
dass sowohl die Knoten A und B als auch die Knoten B und C direkt miteinander
kommunizieren kénnen, jedoch nicht A und C. Die Knoten A und C vermuten
sich dann gegenseitig falschlich als ausgefallen (Intransitivitdtsproblem). FREED-
MAN ET AL. geben an, dass zu einem beliebigen Zeitpunkt mit einer Wahrschein-
lichkeit von 26 % zwei beliebige Knoten nicht direkt miteinander kommunizieren
konnen [24]. Im Folgenden werden verschiedene Teilaspekte und mogliche
Losungsansétze dieses Problems in Anlehung an [24] beschrieben.

14



2.2 Fehler- und Systemmodelle strukturierter Overlay-Netzwerke

Unsichtbare Knoten

Ein Knoten ist unsichtbar, wenn ein anderer Knoten indirekt von seiner Existenz
erfahrt, aber nicht mit ihm direkt kommunizieren kann. Ein einfache Losung ist,
nur Knoten in die eigene Routingtabelle aufzunehmen, mit denen direkt kommu-
niziert werden kann. Unsichtbare Knoten werden hingegen unter Verwendung
des SON kontaktiert. Zusétzlich gibt es Techniken, um den negativen Einfluss
von Knotenunsichtbarkeit auf das Routing zu reduzieren (nach [24]):

* Minimierung von Timeouts durch den Einsatz von Latenz-Schatzungen
(z.B. mittels Netzwerkkoordinaten [16]),

e Paralleles Senden von Nachrichten,

® Caching nicht direkt erreichbarer Zieladressen.

Routing-Schleifen

In der Chord-Variante i3 konnen durch Intransitivitat Endlosschleifen wahrend
des Routings auftreten [24].

Angenommen in einem Routingschritt ist der Zielknoten R einer Nachricht
der (eigentliche) Nachfolger des routenden Knotens P im Ring. Da mit diesem
jedoch nicht direkt kommuniziert werden kann, wird er iibersprungen. Im
nédchsten Routingschritt bemerkt der routende Knoten (Q, dass er fiir die
Nachricht nicht zustdndig ist. Q sendet die Nachricht bei i3 nun nicht an seinen
Vorgédnger sondern an seinen Nachfolger in der anderen Ringhilfte. Von dort
wird die Nachricht erneut zu P weitergeleitet und dadurch eine Routing-Schleife
gebildet.

Um diese zu verhindern gentigt es, wihrend des Routings eine totale Ordnung
tiber allen Knoten zu definieren. A sendet eine Nachricht mit dem Schliissel k
nur dann an B weiter, wenn |B — k| < |A — k|. Dabei ist ,—* die Subtraktion
mod n. Eine Nachricht wird in jedem Schritt dichter zum Zielknoten geroutet,
bis sie diesen erreicht hat.

Fehlerhafte Antwortpfade

Die meisten Nachrichten erfordern eine Antwort an den Sender (z.B. die Daten
eines get-Requests einer DHT). Dafiir ist es glinstig direkt, statt tiber das
SON, zu antworten. Ist das nicht moglich, muss die Antwort zuriick iiber das
SON gesendet werden. Dies ist jedoch zeitaufwindig. Einfacher ist es, einen
beliebigen anderen Knoten als Relay-Station zu verwenden. FORD ET AL. [23]
diskutieren diese Vorgehensweise genauer fiir die Internet-Kommunikation
zwischen Knoten, die sich hinter einer Firewall mit Network Address Translation
(NAT) befinden und schlagen den Einsatz von UDP- und TCP-Hole-Punching-
Techniken vor.
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2.2.4 Konsistentes Routen und Knotenfluktuation (Churn)
Knotenfluktuation und Replikation

In jedem strukturierten Overlay-Netzwerk werden standig alte Knoten entfernt
und neue Knoten hinzugefiigt. Diese Knotenfluktuation (churn) ist problema-
tisch, da sie zu Datenverlust und damit aus Sicht der Anwendung zu fehlerhaften
Reaktionen auf entferntmpfangene Nachrichten fithren kann. Knotenfluktuation
kann teilweise durch den Einsatz von Replikation behandeln werden (z.B. [47,
26]). MUTHITACHAROEN ET AL. [47] schlagen die Verwendung von replizierten
Zustandsmaschinen (replicated state machines) vor, um Daten atomar lesen und
schreiben zu konnen.

Konsistentes und zuverldssiges Routen

Konsistentes Routen [8] bedeutet, dass Knoten des Overlays Nachrichten
nur dann an die Anwendungsschicht ausliefern, wenn sie tatsachlich fiir die
Zieladresse der Nachricht verantwortlich sind. Durch Knotenfluktuation werden
Routingtabellen einzelner Knoten fehlerhaft. Dies wird friithesten wahrend der
néichsten periodische Stabilisierung korrigiert und kann davor zu inkonsistentem
Routing fithren.

Zuverldssiges Routen (dependable routing) erfordert zusétzlich die garantierte
Auslieferung der Nachricht durch den zustidndigen Knoten [8]. Nachrichten
diirfen nicht verlorengehen. Das kann durch die Verwendung von Bestati-
gungsnachrichten in jedem Routing-Schritt erreicht werden. Bei Ausbleiben der
Bestdtigung wird die Nachricht iiber eine alternative Route erneut gesendet.
Zielknoten miissen zusétzlich Nachrichtenduplikate herausfiltern.

CASTRO ET AL. [8] geben fiir MSPastry einen Algorithmus an, der zuverldssiges
Routen realisiert. Das Verfahren basiert auf der Annahme, dass jeder Knoten
mindestens einen korrekten Knoten in seiner Routingtabelle (Pastrys Leaf-Set)
hat und korrekte Knoten nie falschlich als ausgefallen vermutet werden. Dies
scheint unrealistisch.

GHoDsI [25] beschreibt fiir Chord eine Situationen, in der zwei Knoten des
Systems gleichzeitig davon ausgehen, dass sie fiir eine bestimmte Ressource
zustandig sind und keine Moglichkeit besitzen, um diese Situation zu erkennen.
Diese Lookup-Inkonsistenz (inconsistent lookup) hat weitreichende Implikatio-
nen fiir die konsistente Datenhaltung mittels SONs (Abschnitt 3.3).

Sowohl GHODsI als auch JOHNSON [35] beschreiben eine mogliche Losung. Wah-
rend des reguldren Hinzufiigens bzw. Entfernens von Knoten werden alle betrof-
fenen Routingtabellen durch die Verwendung eines atomaren Festschreibproto-
kolls (atomic commit) konsistent gehalten. Entweder wird ein Knoten korrekt
hinzugefiigt bzw. entfernt oder aber Routingtabellen werden beziiglich dieses
Knotens nicht gedndert. Beide Arbeiten bieten jedoch keine Losung fiir Lookup-
Inkonsistenz, wenn Knoten das Overlay nicht ordnungsgemaf3 verlassen.
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2.3 Transaktionsverfahren im Uberblick

GHODsI [25] beweist, dass es in einem Overlay mit Ringstruktur nicht moglich ist,
gleichzeitig Lookup-Konsistenz, Verfiigbarkeit’ und Tolerierbarkeit von Netzwerkpar-
titionen zu ermoglichen. Es ist nach [25] ungeklédrt, ob Lookup-Konsistenz und
Verfiigbarkeit in Overlay-Netzwerken mit Ringstruktur moglich ist, die keine
Partitionierung aufweisen. GHODsI [25] hilt dies jedoch fiir unwahrscheinlich, da
fehlerhafte Fehlerdetektoren fiir einen beliebig langen Zeitraum eine kiinstliche
Netzwerkpartition bewirken kénnen.

CHEN ET AL. [15] untersuchen Routingkonsistenz aus dem Blickwinkel von
Systemen fiir Gruppenkommunikation. Die Arbeit definiert schwache Lookup-
Konsistenz (weak key-based routing, kurz: W-KBR). Diese darf optional fehl-
schlagen, muss jedoch den Sender dariiber informieren und garantiert Konsis-
tenz und Fortschritt (progress), falls das strukturierte Overlay sich stabilisiert.
CHEN ET AL. geben an, dass W-KBR im voll-asynchronen Modell nicht imple-
mentiert werden kann, da es dquivalent zum ()-Fehlerdetektor ist [12, 22]. Sie
empfehlen daher die Untersuchung minimal nétiger Synchronizitdtsannahmen
als ein sinnvolles, zukiinftiges Forschungsziel.

2.3 Transaktionsverfahren im Uberblick

Dieser Abschnitt beschreibt bekannte klassische Transaktionsverfahren, wie sie
iiblicherweise in relationalen Datenbankmanagementsystemen eingesetzt wer-
den. Das Thema Transaktionsverfahren ist sehr umfangreich und eine vollstan-
dige und detaillierte Darstellung hier nicht moglich. Deshalb wird lediglich ein
Uberblick gegeben, der Schwerpunkt liegt dabei auf Nebenldufigkeitskontrolle
und Verteilung. Weiterfithrendes Material enthalt das Buch von WEIKUM und
VOSSEN [66], das auch die wesentliche Grundlage fiir Inhalt und Notation der
folgenden Abschnitte zu Transaktionsverfahren bildet.

ACID

Die vorgestellten Techniken realisieren das in der Einleitung bereits erwdhnte
ACID-Prinzip fiir alle gespeicherten Inhalte des Systems. Es beinhaltet:

Atomizitit (atomicity): Alle Operationen einer Transaktion werden entweder
vollstindig oder gar nicht ausgefiihrt.

Isolation: Die Transaktion wird so ausgefiihrt, als ob sie ,allein” auf den Daten
operierern wiirde. Das heif$t fiir jede Transaktion sind die durch gleichzeitig
ablaufende Transaktionen durchgefiihrten Verdnderungen unsichtbar.

Konsistenz (consistency): Durch die Ausfithrung einer Transaktion ist es nicht
moglich, einen inkonsistenten Zustand des Datenspeichers zu erzeugen.

Dauerhaftigkeit (durability): Alle durch eine erfolgreich ausgefiihrte Transakti-
on vorgenommenen Anderungen werden dauerhaft gespeichert, das heifit
in nicht-fliichtigem, permanentem Speicher. Dauerhaftigkeit muss gewahr-
leistet sein, bevor der Initiator der Transaktion tiber die erfolgreiche Aus-
fihrung informiert wird.

Verfligbarkeit wird hier schwach als (beliebig verzogerbare) garantierte Auslieferung der
Antwort auf eine Nachricht verstanden, die an einen nicht ausfallenden Knoten gesendet wurde.
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2 Grundlagen

Aspekte eines Transaktionsverfahrens

Jedes Transaktionsverfahren ldsst sich in zwei Aspekte gliedern, deren Realisie-
rung dann insgesamt die Einhaltung der ACID-Garantien gewéhrleistet.

Nebenliufigkeitskontrolle (concurreny control) garantiert die isolierte Ausfiih-
rung gleichzeitig ablaufender Transaktionen und ist damit der Kern jedes
Transaktionsverfahrens. Nebenldufigkeitskontrolle wird durch den sog.
Scheduler (engl. Planer) realisiert. Ein Scheduler bestimmt fiir jede einge-
hende, auszufithrende Basisoperation, ob sie sofort durch den Datenmana-
ger auszufiihren ist, ob sie abzulehnen und damit die Transaktion abzu-
brechen ist oder aber ob ihre Ausfithrung bis zu einem spateren Zeitpunkt
(maximal bis zum Festschreiben oder aber Abbrechen der Transaktion) zu
verzdgern ist.

Recovery-Komponente behandelt den Abbruch (abort) bzw. das finale Fest-
schreiben (commit) von Transaktionen und garantiert damit Atomizitat
und Dauerhaftigkeit. Teilaufgaben einer Recovery-Komponente sind die
Behandlung von Transaktionsabbriichen (transaction recovery), atomares
Festschreiben (atomic commit) und Absturzbehandlung (crash recovery),
das heifit die Wiederherstellung des Systemzustands nach einem Absturz.
Dabei wird verlangt, dass festgeschriebene Daten durch einen Absturz
nicht geloscht oder beschadigt werden.

Konsistenz ist eine Sicherheitseigenschaft, die durch beide Teilaspekte eines
Transaktionsverfahrens gemeinsam gewéhrleistet werden muss.

Systemmodell und Verteilung

In den folgenden Abschnitten wird von einem Client/Server-Modell (Abbil-
dung 1.1) ausgegangen. Alle Transaktionen werden auf einem zentralen Server
ausgefiihrt. Das bedeutet, dass alle gespeicherten Daten (unpartitioniert) durch
den Server verwaltet werden. Erst in Abschnitt 2.5 wird der Umgang mit
partitionierten Daten beschrieben.

Klienten senden {iiber das Netzwerk Operationen an den Server, die dort
innerhalb einer Transaktion fiir den Klienten ausgefiihrt werden. Nach einem
Absturz des Servers, wird dieser in endlicher Zeit widerhergestellt (crash-
recovery), Klienten jedoch nicht. Der Server erkennt den Ausfall eines Klienten
durch seinen Fehlerdetektor und bricht alle noch nicht festgeschriebenen
Transaktionen ab. Auch der Absturz des Servers fithrt zu einem Abbruch
laufender Transaktionen. Falls ein Klient filschlich als ausgefallen vermutet
wurde, wird er nach einer Wiederherstellung der Verbingung {iiber den
Endzustand der Transaktion informiert.

Der Server verfiigt tiber eine lokale Uhr fiir die Erzeugung von Zeitstempeln.

2.3.1 Nebenlaufigkeitskontrolle und Fehler im Seitenmodell

Das klassische Modell fiir die Beschreibung transaktionaler Nebenldufigkeit
ist das Seitenmodell (page model) nach Gray [27]. Dieses beschreibt mehrere,
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2.3 Transaktionsverfahren im Uberblick

gleichzeitig ablaufende Transaktionen als eine Menge von geordneten Basisope-
rationen der jeweiligen Transaktionen iiber elementaren Datenobjekten (Seiten).
Jede Basisoperation wird dabei mit einer eindeutigen Kennung fiir ihre jeweilige
Transaktion indiziert. Mogliche Basisoperationen sind:

ri(x)  Leseoperation auf x durch Transaktion i

w;(x)  Schreiboperation auf x durch Transaktion i

C; Festschreiben (engl. Commit) der Transaktion i
a; Abbruch (engl. Abort) der Transaktion i

Darauf aufbauend werden die Begriffe Historie und Ablaufplan (schedule)
definiert: Sei T = {t1,t,...,t,} eine Menge von Transaktionen t; = (op;, <;),
jeweils beschrieben durch eine Menge von Lese- und Schreiboperationen op; und
einer dariiber definierten partiellen Ordnung (Reihenfolge) <;.

Eine Historie beziiglich T ist dann ein Tupel s = (op;, <s) bestehend aus

® ops, einer Menge von Basisoperationen, die alle Lese- und Schreibopera-
tionen op; fir jedes t; € T sowie zusétzlich genau eine Abort- oder aber
Commit-Operation pro Transaktion beinhaltet,

* >, einer partiellen Ordnung iiber der gemeinsamen Operationsmenge ops,
die

- alle partiellen Ordnungen >; der Transaktionen t; € T beinhaltet,

— fiir je zwei Operationen aus verschiedenen Transaktionen, die das
selbe Objekt bearbeiten, eine Reihenfolge festlegt, falls mindestens
eine der Operationen eine Schreiboperation ist,

- die finalen Abbruch bzw. Festschreib-Operationen zu den anderen
Operationen ihrer Transaktion so in Reihenfolge setzt, dass sie stets
als letztes ausgefiihrt werden.

Prefixe einer Historie werden als Ablaufpldne bezeichnet.

Historien beinhalten nach dieser Definition eine ausgezeichnete Terminierungs-
operation fiir jede Transaktionen, alle Basisoperationen der einzelnen Transak-
tionen unter Beibehaltung ihrer Reihenfolge und ordnen in Konflikt stehende
Operationen der Transaktionen untereinander.

Fehlertypen

Durch die nebenldufige Ausfithrung mehrerer Transaktionen im Seiten-Modell
ohne Nebenldufigkeitskontrolle werden die ACID-Garantien verletzt. Solche
Fehler werden wie folgt klassifiziert:

Verlorene Aktualisierung (lost update): Wenn zwei Transaktionen das selbe
Objekt lesen und danach modifizieren wollen, kann es passieren, dass die
Anderungen einer Transaktion durch die zweite Transaktion tiberschrieben
werden ohne diese gelesen zu haben (,, Verlorengegangene Einzahlung”).

Inkonsistentes Lesen (inconsistent read): tritt auf, wenn eine lesende Transak-
tion ihr Ergebnis auf Werten berechnet, die danach durch eine parallel
laufende, noch nicht abgeschlossene, zweite Transaktion verdndert werden,
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2 Grundlagen

und dieses somit falsch ist (,Nicht berticksichtigte Einzahlung bei der
Zinsberechnung®).

Ungiiltiges ,,schmutziges” Lesen (dirty read): Wenn eine Transaktion nach der
Modifizierung von Daten abgebrochen wird, die zuvor von einer anderen
Transaktion gelesen wurde, ist die Auslosung eines Abbruches dieser
Transaktion erforderlich. Arbeitet diese Transaktion hingegen mit den
modifizierten, jedoch durch den Abbruch ungiiltigen Werten weiter,
entstehen fehlerhafte Ergebnisse (,,Falscher Kontostand”).

Ein korrektes Transaktionsverfahrens muss das Auftreten dieser Fehler verhin-
dern. Dafiir ist es notig, dass keine fehlerhaften Ablaufplidne erzeugt werden.
Die ausschliefsliche Erzeugung korrekter Ablaufpline fiir die einzelnen Schritte
auszufiihrender Transaktionen ist Aufgabe des Schedulers.

2.3.2 Serialisierbarkeit von Ablaufplanen

Bevor einzelne Verfahren fiir die Nebenldufigkeitskontrolle diskutiert werden
konnen, ist noch zu kldren, was ein , korrekter” Ablaufplan ist.

Fur jedes Korrektheitskriterium fiir Ablaufpldne ist zu fordern, dass a) es
tiberhaupt durch einen Plan erfiillbar ist, b) fiir einen gegebenen Plan effizient
entscheidbar ist, ob er das Kritierum erfillt und c¢) diese Kriterium von
moglichst vielen Ablaufpldnen erfillt wird. Der letzte Punkt zielt dabei auf
eine Maximierung der Nebenladufigkeit ab. Je mehr Moglichkeiten ein Scheduler
bei der Abarbeitung von Transaktionen hat, um so wahrscheinlicher ist eine
nebenldufige Ausfithrung von Operationen.

Geht man davon aus, dass die isolierte Ausfithrung einzelner Transaktionen
die Daten konsistent und korrekt verdndert, folgt daraus durch Induktion,
dass derartige serielle Ablaufpline aus nacheinander ausgefiihrten Transaktionen
ebenfalls korrekt sind. Solche seriellen Ablaufpldne beinhalten jedoch keine
nebenlédufig ausfiithrbaren Operationen und sind damit nicht effizient.

Ablaufpldne sind sichtiquivalent, wenn sie sowohl beziiglich der Liest-Von-
Beziehungen nicht abgebrochener Transaktionen, als auch beziiglich des Ergeb-
nisses aller finalen Schreiboperationen identisch sind. Ein Plan ist sichtseriali-
sierbar, falls er sichtdquivalent zu einem beliebigen seriellen Plan ist. Sichtseria-
lisierbarkeit ist ausreichend streng, um das Auftreten der oben beschriebenen
Fehlertypen zu verhindern.

Von einem Scheduler ist daher zu fordern, dass er fiir beliebige eingehende
Sequenzen von auszufiihrenden Basisoperationen stets sichtserialsierbare Sche-
dules erzeugt.

Sichtserialisierbarkeit von Ablaufplanen kann nicht effizient entschieden werden.
Daher werden in der Praxis noch starkere Serialisierbarkeitskriterien verwendet,
fiir die eine effiziente Entscheidung moglich ist. Besonders wichtig ist dabei
Konfliktserialsierbarkeit.
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Konfliktserialisierbarkeit

Konfliktiquivalenz definiert zundchst eine Konfliktrelation. Zwei Operationen
eines Ablaufplans sind in Konflikt, wenn sie auf das selbe Datenobjekt zugreifen
und eine der Operationen eine Schreiboperation ist. Konfliktdquivalent zweier
Ablaufplane aus gleichen Operationen ist gegeben, wenn ihre Konfliktrelationen
identisch sind. Konfliktserialisierbarkeit eines Ablaufplanes entspricht wiederum
der Existenz eines konfliktdquivalenten seriellen Ablaufplanes. Es kann gezeigt
werden, dass jeder konfliktserialisierbare Plan auch sichtserialisierbar ist und
somit Konfliktserialisierbarkeit ein hinreichendes Kriterium fiir die die korrekte
Ausfithrung transaktionaler Ablaufpléne ist.

Fiir einen konkrete Scheduler ist zu zeigen, dass er ausschlieSlich Ablaufpldne
erzeugt, die das gewdhlte Serialisierbarkeitskriterium erfiillen. Oft konnen jedoch
umgekehrt entsprechende Algorithmen direkt aus dem verwendeten Kriterium
abgleitet werden. So ist beispielsweise Konfliktserialisierbarkeit die Grundlage
von Zwei-Phasen-Sperrprotokollen.

2.4 Verfahren fiir die Nebenlaufigkeitskontrolle

Grundsitzlich kénnen alle Verfahren fiir die Nebenlaufigkeitskontrolle® in zwei
Klassen eingeteilt werden:

Pessimistische Verfahren garantieren die Serialisierbarkeit einzelner Operatio-
nen zum frithstmoglichen Zeitpunkt. Wenn eine Unteroperation der Trans-
aktion erfolgreich ausgefiihrt wurde, kann diese Operation in der Zukunft
nicht mehr das Scheitern der Transaktion verursachen. Alle klassischen
Verfahren (2-PL, MVCC, SGT, TO) sind pessimistische Verfahren.

Optimistische Verfahren verzogern die Uberpriifung der Serialisierbarkeit (Va-
lidierung) der Operationen einer Transaktion bis zum Festschreiben. Bis
dahin arbeitet die Transaktion auf einer lokalen Kopie der Daten. Die
Validierung kann jedoch scheitern. Dies fiithrt dann entweder zum Abbruch
oder aber zu einer erneuten Ausfiihrung der Transaktion. Optimistische
Verfahren begiinstigen die Nebenldufigkeit und vermeiden langes Blockie-
ren. Der optimistische Ansatz ist neuer und wird aufierhalb des Datenbank-
bereichs auch bei der Implementierung von Hauptspeichertransaktionen
(State Transactional Memory) eingesetzt [34, 32].

Zusiétzlich wird auch orthogonal unterschieden, ob ein Verfahren Sperren (locks)
einsetzt oder nicht.

Héufig konnen sowohl Transaktionen, als auch bearbeitete Daten so partitioniert
werden, dass sich fiir einzelne Datenbereiche bzw. bestimme Transaktionen un-
terschiedliche Verfahren fiir die Nebenldufigkeitskontrolle als giinstig erweisen.
Die Kombination mehrerer Verfahren wird als hybride Nebenldufigkeitskontrolle
bezeichnet.

8 Dieser Abschnitt basiert ebenfalls auf [66].
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Abbildung 2.5: Phasen von 2PL

2.4.1 Zwei-Phasen-Sperrprotokolle (2PL)

In Sperrprotokollen wird jedem Datenobjekt eine Lese- und eine Schreibsper-
re (lock) zugeordnet. Transaktionen miissen diese erwerben, bevor sie die entspre-
chendem Operationen auf einem Objekt ausfiihren diirfen. Die Lesesperre kann
von mehreren Transaktionen gleichzeitig erworben werden. Zu einem Zeitpunkt
darf aber nur eine Transaktion eine Schreibsperre und keine andere Transaktion
eine Lesesperre besitzen. Wenn eine Transaktion eine fiir ihr Voranschreiten
erforderliche Sperre nicht erwerben kann, so wartet sie, bis diese verfiigbar
ist. Nach Abschluss der auszufithrenden Basisoperationen werden dann die
gehaltenen Sperren durch die Transaktion wieder freigegeben. Dies geschieht
spatestens zum Terminierungszeitpunkt der Transaktion.

Das Zwei-Phasen-Sperrprokoll (2-Phase-Locking, kurz: 2PL) ist das alteste und
meistbenutzte Verfahren fiir die Nebenldufigkeitskontrolle. 2PL ist ein pessimis-
tisches Verfahren, das konfliktserialisierbare Ablaufpldne erzeugt. Die folgende
Darstellung beschrinkt sich auf klassische Zwei-Phasen-Sperrprotokolle. Klassi-
sches 2PL erfordert, dass nach dem ersten Aufgeben einer Sperre keine neuen
Sperren durch die Transaktion erworben werden. Die Transaktion wird in zwei
Phasen abgearbeitet (Abbildung 2.5), einer Wachstumsphase, in der benoétigte
Sperren erworben werden, und einer Schrumpfphase, in der diese nach und nach
wieder aufgehoben werden. 2PL stellt jedoch keine weiteren Anforderungen
beziiglich der Ausfiihrungsreihenfolge von Basisoperationen auf den jeweils
gesperrten Objekte.

Zwei-Phasen-Sperrprotokolle haben den Vorteil, dass sie leicht verstindlich
und einfach zu implementieren sind. Es existieren mehrerer Varianten, die das
Verfahren erweitern, z.B. um abgestufte Sperrgranularitit oder altruistisches
Sperren.’ Eine haufig anzutreffende Variante, konservatives 2PL (C2PL) verlangt,
dass zu Beginn der Transaktion alle erforderlichen Sperren erworben werden
missen. Dafiir ist jedoch zum Startzeitpunkt der Transaktion die Kenntnis der
zu bearbeitenden Objekte notwendig! Starkes 2PL (SS2PL) verlangt, dass alle
Sperren bis zum Ende der Transaktion gehalten werden. Striktes 2PL (S2PL)
beschrénkt dies auf Schreibsperren.

°  Die Méglichkeit, dem Scheduler dass Ende der Bearbeitung einzelner Objekte vor dem Ende der

Transaktion zu signalisieren
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2.4.2 Sperrprotokolle und Verklemmungen (deadlock)

Das gegenseitige Warten auf Sperren, die von einer anderen Transaktion gehalten
werden, fithrt zu Verklemmungen (deadlock). Verklemmungen bewirken, dass
keine der beteiligten Transaktionen beendet werden kann und entspricht der
Existenz eines Kreises im Wartegraphen (waits-for-graph, kurz: WFG) der
aktiven Transaktionen. Verfahren fiir die Behandlung von Verklemmungen
werden danach unterschieden, zu welchem Zeitpunkt sie die entstandene
Verklemmung behandeln.

Verklemmungsauflosung (deadlock resolution): Verklemmung werden erst
wihrend der Abarbeitung von Transaktionen als Zyklus im Wartegraphen er-
kannt und dann aufgel6st. Daftir muss entschieden werden, welche Transak-
tionen abgebrochen werden sollen (Opferauswahlstrategie). Je nach Strategie
werden bestimmte Transaktionen immer wieder abgebrochen. Fiir diese ist damit
kein erfolgreiches Voranschreiten mehr moglich (livelock, starvation). Dies kann
durch den zusédtzlichen Einsatz von Heuristiken, die die genutzte Strategie
modifizieren, verhindert werden.

Verklemmungsvermeidung (deadlock prevention): Es wird vorab das Entste-
hen von Verklemmungen verhindert. Potentielle Verklemmungen werden bereits
zum Startzeitpunkt der Transaktion erkannt und durch Abbruch oder Verzoge-
rung der beteiligten Transaktionen behandelt. Dafiir ist die Verwendung eines
konservativen 2PL notwendig, da ohne eine vollstindige, apriori Kenntnis der
zu bearbeitenden Objekte Verklemmungsvermeidung nicht moglich ist. Auch
bei Verklemmungsvermeidung existieren unterschiedliche Strategien fiir die
Auflésung von Konflikten.

Aufierdem konnen auch Zeitschranken eingesetzt werden, um Verklemmungen
zu behandeln. Die Wahl sinnvoller Wartezeiten ist aber eine schwierige
Aufgabe.

2.4.3 Multiversionierung

Die bisher vorgestellten Verfahren betrachten die einzelnen Datenobjekte als
singuldre Einheiten und regeln, wie Transaktionen Lese- und Schreibzugriffe
auf diesen ausfiihren diirfen. Multiversion Concurrency Control (MVCC) [54, 55]
betrachtet statt dessen den Raum aller Versionen eines Datenobjektes.'?

Jeder Transaktion wird ihr Startzeitpunkt als eindeutiger Zeitstempel oder eine
forlaufende Transaktions-Id zugeordnet. Diese geordneten Zeitstempel werden
auch fiir die Bezeichnung von Versionen verwendet.

Schreibt eine Transaktion ein Datenobjekt, wird stets eine neue Version dieses
Datenobjektes mit dem Zeitstempel der schreibenden Transaktion erzeugt.
Einmal erzeugte Versionen konnen nicht nachtriglich verdndert werden. Alle
Versionen eines Datenobjektes werden gemdfs ihres Zeitstempels geordnet.
Leseoperation wird durch MVCC stets die jiingste Version zugeordnet, deren
Zeitstempel kleiner als der Zeitstempel der lesenden Transaktion ist.

10 Die formale Korrektheit des Verfahrens erfordert eine Erweiterung der Sichtserialisierbarkeit fiir

Multiversionierung und wurde erstmals in [3] gezeigt.
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Abbildung 2.6: Versionsraum des MVCC-Verfahrens: MVCC bestimmt fiir jedes Daten-
objekt, welche Version zu welchem Zeitpunkt giiltig ist

Stellt man sich den Versionsraum der Datenobjekte als vorab festgelegt
und kontinuierlich tiber die Zeit vor, das heifst durch das Ausfiihren von
Transaktionen werden Versionen , aufgedeckt”, wird ersichtlich, dass MVCC fiir
jede lesende Transaktion einen Querschnitt der gerade giiltigen Daten bereithalt
und somit automatisch Isolation gewéahrleistet (Abbildung 2.6).

Damit dies funktioniert, diirfen einmal gelesene Daten nicht nachtrdglich
ungiiltig werden, das heifst durch neuere Versionen {iiberschrieben werden.
Daftir wird zusitzlich jeder Version ein zweitenr Zeitstempel zugeordnet.
Dieser beinhaltet den grofiten Zeitstempel aller Transaktionen, die diese Version
gelesen haben. Versucht nun eine andere Transaktion eine neue Version zu
erzeugen, deren Zeitstempel zwischen den Erzeugungszeitpunkt und dem
grofSten Lesezeitpunkt einer bereits existierenden Version fallen wiirde, wird
sie abgebrochen. Das ist notwendig, da eine Ausfiihrung des Schreibzugriffes
die zuvor gelesene Version invalideren wiirde. Vorherige, lesende Transaktionen
hétten nicht die aktuellste, ihrem Schnappschuss zugehorende Versionen
erhalten. Anders formuliert: Das Lesen einer Version fixiert den kontinuierlichen
Versionsraum des gelesenen Datenobjektes zwischen dem Erzeugungszeitpunkt
der Version und dem Startzeitpunkt der lesenden Transaktion.

Multiversionierung erfordert zusitzlichen Speicherplatz fiir die verschiedenen
Objektversionen. Alte Versionen eines Datenobjekts konnen jedoch geloscht
werden, wenn sie dlter als alle aktiven Transaktionen sind und es eine jiingere
Version des Objekts gibt, die der &ltesten aktiven Transaktion zugeordnet werden
kann. Dadurch wird fiir Multiversionierung kaum mehr Speicher benétigt, als fiir
andere Nebenldufigkeitskontrollverfahren.

Optimierung

Der Abbruch von Transaktionen, deren Schreibzugriffe die Korrektkeit vorheri-
ger Lesezugriffe anderer Transaktion invalidieren wiirde, ist einer der Nachteile
von MVCC. Der Abbruch erzwingt die Aufhebung aller bisher ausgefiihrter Ba-
sisoperationen. Dies kann einen betréchtlichen Aufwand erfordern. Oft schlieft
sich daran die erneute Ausfiihrung der abgebrochenen Transaktion an. Wird
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ein kritisches Datum stidndig von sehr vielen kurzen Transaktionen gelesen und
zusétzlich gelegentlich von einer langlaufenden Transaktion als letzte Basisope-
ration geschrieben, kann es vorkommen, dass die schreibende Transaktion stets
durch einen vorherigen Lesezugriff abgebrochen wird und , verhungert” (von
starvation).

Bereits in REED [54] werden deshalb Schreibreservierungen vorgeschlagen. Dies
sind (fliichtige) Versionen eines Datums, die (noch) keinen Inhalt besit-
zen. Schreibreservierungen konnen bereits zum Beginn einer langlaufen-
den Transaktion erzeugt werden. Lesende Transaktionen, die versuchen eine
Schreibreservierung zu lesen, werden blockiert, bis die schreibende Transaktion
abgeschlossen wurde und ein Wert fiir die Version vorliegt. Die Blockierung
des Systems durch Schreibreservierungen kann durch Timeouts verhindert wer-
den. Schreibreservierungen sind somit zeitlich begrenzte Sperren fiir (fliichtige)
Versionen. Sie ergénzen MVCC um einen Mechanismus, der das Verhungern
von Transaktionen verhindert und konnen als frither Prototyp eines hybriden
Verfahrens verstanden werden.

2.4.4 Optimistische Nebenlaufigkeitskontrolle

Die Grundidee eines optimistischen Verfahrens ist es, davon auszugehen, dass
wihrend der Abarbeitung einer Transaktion keine Konflikte auftreten werden.
Dies beruht auf der Beobachtung, dass gleichzeitig ablaufende Transaktionen oft
auf vollig unterschiedlichen Daten arbeiten. Im Falle eines Konfliktes muss dann
jedoch bereits durchgefiihrte Arbeit aufgehoben und betroffene Transaktionen
abgebrochen und ggf. erneut gestartet werden.

Dementsprechend wird eine optimistische Transaktion in mehreren Phasen
durchgefiihrt:

Lesephase Abarbeitung der Transaktion auf einer privaten Kopie der betroffe-
nen Daten

Validierung Uberpriifung, ob die durchgefithrten Anderungen zu Konflikten
mit anderen nebenldufig durchgefiihrten Transaktionen fiithren. Im Falle
eines Konfliktes, werden betroffene Transaktionen abgebrochen, bis alle
Konflikte gelost sind.

Schreibphase Bei erfolgreicher Validierung werden abschliessend die durchge-
fiihrten Anderungen festgeschrieben.

Ferner wird zwischen zwei Arten von optimistischen Verfahren unterschieden:

Riickwirts validierende, optimistische Verfahren (BOCC) Fiihren die Konflikt-
tiberpriifung in der Validierungsphase beziiglich bereits festgeschriebener,
vergangener Transaktionen aus.

Vorwirts validierende, optimistische Verfahren (FOCC) Fiihren die Konflikt-
tiberpriifung in der Validierungsphase beziiglich nebenldufig ablaufender,
noch nicht festgeschriebener Transaktionen aus, die sich noch in ihrer
Lesephase befinden.

Vorwirts validierende Verfahren erreichen einen hoheren Grad an Nebenldufig-
keit, da ihnen bei der Auswahl der im Konfliktfall abzubrechenden Transaktion
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mehr Moglichkeiten verfiigbar sind. Riickwirts validierende Verfahren miissen
hingegen stets diejenige Transaktion abbrechen, deren Validierung fehlschlug.

Einige optimistische Verfahren [64] erkennen auch bereits vor der Validierung,
wahrend der Lesephase, Konflikte zwischen nebenldufig ausgefiihrten Transak-
tionen. Dies fithrt zu einer weiteren Klassifizierung in Bezug auf das Abbruch-
verhalten optimistischer Nebenldufigkeitskontrollverfahren bei der vorzeitigen
Entdeckung von Konflikten:

Optimistic-Kill Die Transaktion wird abgebrochen, sobald das Vorliegen eines
Konfliktes entdeckt wird.

Optimistic-Die Die Transaktion wird vollstandig ausgefiihrt, obwohl bereits das
Vorliegen eines Konfliktes bekannt ist. Es erfolgt kein vorzeitiger Abbruch
von Transaktionen.

Der Vorteil von Optimistic-Kill besteht darin, bereits frithzeitig den Neustart
von Transaktionen zu veranlassen und dadurch ggf. den insgesamt erreichten
Grad an Nebenldufigkeit zu verbessern. Andererseits kann Optimistisc-Kill
auch permanentes Neustarten bewirken. Optimistic-Die ist sinnvoll, wenn eine
konfligierende Transaktion mit hoher Wahrscheinlichkeit abgebrochen wird
und somit zum Zeitpunkt der Validierung der Konflikt nicht mehr vorliegt.
Optimistic-Die wird auflerdem in hybriden, optimistischen Verfahren eingesetzt
(nédchster Unterabschnitt).

2.4.5 Hybride Verfahren
OCC und 2PL: Hybrides OCC (HOCC)

THOMASIAN [64] beschreibt ein hybrides optimistisches Transaktionsverfahren
(folgend HOCC). Es wird fiir HOCC angenommen, dass sich Lese- und Schreib-
menge wihrend einer erneuten Ausfiihrung einer Transaktion nicht dndern
(acess invariance, engl. Zugriffsinvarianz. Dies ist fiir viele Anwendungsszena-
rien realistisch.

Das Verfahren ist ein Optimistic-Die-Verfahren. Bei Erreichen der Validierungs-
phase sind Lese- und Schreibmenge der betroffenen Transaktion bekannt und
aufgrund von Zugriffsinvarianz auch konstant. Zu Beginn der Validierung
werden alle notwendigen Sperren erworben, das heifit die Wachstumsphase
eines SS2PL ausgefiihrt. Schldgt die Validierung fehl, wird die Transaktion neu
gestartet ohne die erworbenen Sperren freizugeben. Bei erneutem Eintritt in
die Validierungsphase werden nun jedoch keine neuen Sperren benétigt, da ja
bereits alle Sperren zuvor erworben wurden. Die erfolgreiche Ausfithrung der
Transaktion ist somit unter der Annahme von Zugriffsinvarianz garantiert. Falls
eine Transaktion nicht zugriffsinvariant ist, kann jedoch eine weitere, erneute
Ausfithrung der Transaktion notwendig sein.

Ein weiterer Vorteil ergibt sich aus der Verwendung eines starken Zwei-Phasen-
Sperrprotokolls (SS2PL). Verklemmungen kénnen nicht auftreten.
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Read-Only Multiversioning (ROMV)

Read-Only Multiversioning (ROMYV, [11, 46]) basiert auf der Beobachtung, dass
in vielen Anwedungsszenarien alle auftretenden Transaktionen in zwei Gruppen
eingeteilt werden konnen. Nur-Lesende und Lese-und-Schreib-Transaktionen,
die jeweils andere Anforderungen an die Nebenldufigkeitskontrolle stellen.
ROMV verwendet deshalb 2PL fiir schreibende und Multiversionierung fiir
Nur-Lese-Transaktionen (sie miissen explizit als solche markiert werden).
Die Integration beider Techniken erfolgt tiber die Zeitstempelvergabe und
Versionserzeugung.

Schreibende Transaktionen verwenden ein Zwei-Phasen-Sperrprotokoll. Das
Festschreiben der Transaktion erzeugt hingegen zusitzlich neue Versionen
aller modifizierten Datenobjekte. Der Zeitstempel der so erzeugten Versionen
entspricht dabei dem Festschreibzeitpunkt der schreibenden Transaktion.

Lesezugriffe durch Nur-Lese-Transaktionen werden so aufgelost, dass stets die
jiingste, bisher festgeschriebene Version gelesen wird (wie bei MVCC). Dabei
wird der Startzeitpunkt der Nur-Lese-Transaktion als Referenzpunkt verwendet.
Es wird implizit angenommen, dass nach dem Start einer Nur-Lese-Transaktion
kein Festschreiben einer Schreibtransaktion mit fritherem Zeitstempel mehr
stattfindet, da sonst die Korrektheit verletzt wird. Dies spielt eine Rolle bei der
verteilten Ausfiihrung von ROMV.

2.4.6 Behandlung von Transaktionsabbriichen

Die korrekte Behandlung von Transaktionsabbriichen (transaction recovery)
benétigt zusitzliche Unterstiitzung durch das Scheduling und ist eng mit
der Aufgabe des Absturzbehandlung (crash recovery) verkniipft. Aufgabe der
Absturzbehandlung ist es, Datenverlust und -inkonsistenz bei einem Ausfall des
Datenbankservers zu verhindern. Da in den folgenden Kapiteln Ausfallsicherheit
anderweitig gewihrleistet wird, wird Absturzbehandlung in dieser Arbeit nicht
ndher besprochen. Auch die Theorie der Behandlung von Transaktionsabbriichen
kann an dieser Stelle nicht umfassend dargestellt werden. Der folgende Abschnitt
gibt deshalb nur einen knappen Uberblick iiber das Thema. Genaueres zu
Transaktionsabbruch- und Absturzbehandlung enthilt [66].

Transaktionsabbriiche im Seitenmodell

Die Grundidee fiir die Behandlung von Transaktionsabbriichen besteht darin,
einen dquivalenten Ablaufplan zu konstruieren, der keine Abbruchoperationen
beinhaltet und diesen mit den normalen Methoden der Nebenldufigkeitskon-
trolle zu verarbeiten. Dafiir wird zunéchst jeder Leseschritt einer abgebrochenen
Transaktion entfernt. Zusétzlich wird jede Abbruchoperation durch eine Menge
von inversen Schreiboperationen und eine finale Festschreiboperation ersetzt.
Dabei wird fiir jede Schreiboperation w;(x) der urspriinglichen Transaktion
genau eine inverse Schreiboperation wi_1 (x) in umgekehrter Reihenfolge erzeugt,
so dass die letzte Schreiboperation zuerst aufgehoben wird. Der so erzeugte
Ablaufplan wird Expansion genannt.
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Die Behandlung von Transaktionsabbriichen erfordert die Einfithrung neuer
Serialisierbarkeitskriterien. Erweiterte Konfliktserialisierbarkeit ist ein solches
Kriterium. Ein Ablaufplan ist erweitert konfliktserialisierbar, wenn seine Expan-
sion konfliktserialisierbar ist. Erweiterte Konfliktserialisierbarkeit ermoglicht die
korrekte Behandlung von Transaktionsabbriichen.

Die Konfliktserialisierbarkeit von Expansionen ist jedoch ein zu strenges Krite-
rium. Es gibt abbrechbare Ablaufpline, deren Expansion nicht konfliktseriali-
sierbar ist, da ihr Konfliktgraph (irrelevante) Zyklen zwischen mehreren abge-
brochenen Transaktionen beinhaltet. Deshalb werden schwichere Kriterien, wie
Logwiederherstellbarkeit [66], benutzt. Ein Ablaufplan ist logwiederherstellbar,
wenn er

1. wiederherstellbar ist, das heifit eine Transaktion nur dann festgeschrieben
wird, wenn alle Transaktionen, deren Daten sie gelesen hat, festgeschrieben
wurden, und

2. fir jeden Schreibkonflikt w;(x) < w;(x) zwischen zwei verschiedenen
Transaktion i und j des Ablaufplans, entweder

a) ivor w;(x) abgebrochen wird (Konfliktirrelevanz),

b) oder i vor j festgeschrieben wird, falls j festgeschrieben wird
(Verzogertes Festschreiben),

c) oder aber j vor i abgebrochen wird, falls i abgebrochen wird
(Kaskadierendes Abbrechen).

Logwiederherstellbarkeit regelt die Reihenfolge der Terminierungsoperationen
(commit und abort) und ermoglicht so, dass stets das isolierte Aufheben in
Konflikt stehender Transaktionen méglich ist. Logwiederhestellbarkeit gentigt,
um die korrekte Behandlung von Transaktionsabbriichen zu gewéhrleisten.

Fur konkrete Verfahren muss gezeigt werden, dass abhéangige Festschreibopera-
tionen verzogert und kaskadierende Abbriiche zusammengefasst werden. Das
entspricht der Definition von Logwiederherstellbarkeit.

Starkes 2PL (SS2PL)

Fir die Abbruchbehandlung von SS2PL ist ein weiteres Kriterium wichtig,
Rigorositét. Ein Plan ist rigoros, wenn er

1. strikt ist, das heifit kein Objekt gelesen oder geschrieben wird, bevor die
Transaktion, die dieses Objekt zuletzt geschrieben hat, terminiert wurde,
und

2. ein Objekt erst dann tiberschrieben wird, wenn alle Transaktionen, die es
gelesen haben, terminiert wurden.

Es kann gezeigt werden, dass jeder rigorose und konfliktserialisierbare Ablauf-
plan logwiederherstellbar ist. Das starke Zwei-Phasen-Sperrprotokoll (SS2PL)
erzeugt ausschliefllich rigorose und konfliktserialisierbare Ablaufpline. Somit
ermoglicht SS2PL ohne Verdnderungen die Behandlung von Transaktionsabbrii-
chen. Dies ist fiir das in Kapitel 3 entwickelte Transaktionsverfahren wichtg.
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Multiversionierung und Transaktionsabbriiche

MVCC unterstiitzt direkt die Behandlung von Transaktionsabbriichen. Schreib-
operationen erzeugen zunichst nur ,, vorlaufige” Versionen, die mit einer eindeu-
tigen Kennung fiir die schreibende Transaktion markiert sind. Lesende Trans-
aktionen, die auf eine vorldufige Version zugreifen wollen, werden blockiert.
Erst zum Festschreibzeitpunkt werden vorldufige Versionen in giiltige Versionen
umgewandelt. Ein Transaktionsabbruch fiithrt zum Loschen der vorldufigen
Versionen und einer erneuten Ausfithrung der blockierten Leseoperationen.

In gewisser Weise sind die so erzeugten Ablaufplane rigoros. Striktheit entspricht
dem blockierenden Lesen vorldufiger Versionen. Das Schreiben neuer Versionen
mit einem Zeitstempel, der vor allen bekannten lesenden Transaktionen liegt,
enspricht der zweiten Bedingung an rigorose Ablaufplane.

2.5 Verteilte Transaktionsverwaltung

Bisher wurde davon ausgegangen, dass alle Daten auf einem zentralen Server
gespeichert werden. In diesem Abschnitt wird beschrieben, wie Transaktionsver-
fahren angepasst werden miissen, wenn die Daten auf mehrere Server verteilt
gespeichert werden (partitionierte Datenhaltung). Dabei werden ausschliefllich
homogene Systeme betrachtet. Das sind Systeme, in denen von allen Servern die
selbe Datenbankmanagementsoftware eingesetzt wird.!!

Die Verteilung ist aus Sicht der Anwendung transparent. Partitionierte Da-
tenhaltung erfordert aber eine Anpassung der Nebenldufigkeitskontrolle. Die
notwendigen Veranderungen werden in den folgenden Abschnitten jeweils fiir
die einzelnen Verfahren beschrieben (Unterabschnitt 2.5.1). Zusétzlich muf3 die
Recovery-Komponente um Unterstiitzung fiir verteiltes, atomares Festschreiben
erweitert werden, da ansonsten die Einhaltung der Atomizitdt nicht gesichert
werden kann. Entsprechende Verfahren werden in Unterabschnitt 2.5.2 erldau-
tert.

Systemmodell

Das System besteht aus einer endlichen, fixierten Anzahl von Datenbankservern
und beliebig vielen, unabhédngigen Klienten.

Jeder Server verwaltet eine bestimmte Partition der Datenbank und besitzt einen
lokalen Scheduler. Partitionen {iiberlappen sich nicht. Fiir jedes gespeicherte
Datum ist stets genau ein Server zustiandig. Es gibt im System keine Replikation
und Ausfallsicherheit muss auf der Ebene der einzelnen Server gewdihrleistet
werden. Es wird keine zentrale Komponente fiir die Nebenldufigkeitskontrolle
von Transaktionen eingesetzt. Das System ist vollstandig dezentral.

11 Vgl. heterogene Systeme erméglichen die Ausfithrung verteilter Transaktionen unter Verwen-

dung verschiedener Datenbankmanagementsysteme
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Abbildung 2.7: Systemmodell fiir verteilte Transaktionen

Datenbankserver kommunizieren miteinader, um die korrekte Ausfithrung von
Transaktionen zu ermoglichen. Die kommunizierenden Prozesse werden in
Ressource- und Transaktionsmanager eingeteilt (Abbildung 2.7). Der Ressourcen-
manager ist diejenige Komponente eines Datenbankservers, der bei der Ausfiih-
rung verteilter Transaktionen den Zugriff auf die lokale Datenbank kontrolliert.
Transaktionsmanager sind fiir die Koordination einzelner Transaktionen unter
Verwendung mehrerer Ressourcemanager zustindig. Klienten fithren einzelne
Transaktionen aus, in dem sie an ihren Transaktionsmanager die auszufiihrenden
Basisoperation senden. Ressource- und Transaktionsmanager werden nach einem
Ausfall wiederhergestellt, Klienten nicht. Klienten erfahren stets den Endzustand
einer von ihnen ausgelosten Transaktion, wenn sie nicht absttirzen.

Jeder Server verfiigt iiber eine lokale Uhr fiir die Erzeugung von Zeitstempeln.
Die Uhren aller Server sind lose synchronisiert. Dies kann leicht als Bestandteil
des reguldren Nachrichtenaustausches realisiert werden.

Zur Vereinfachung wird im Folgenden angenommen, dass jeder Prozess auf
einem eigenen Knoten ausgefiihrt wird und deshalb beide Begriffe in diesem
Abschnitt synonym gebraucht.

2.5.1 Nebenlaufigkeitskontrolle

Eine globale Historie ist eine Historie, deren Projektion beziiglich der Basis-
operation einzelner Knoten dquivalent mit der lokalen Historie des jeweiligen
Knotens ist. Die von den Schedulern der einzelnen Serverknoten erzeugten
Ablaufpléine erfiillen jeweils ein (lokales) Korrektheitskriterium. Meist ist dies
Konlfliktserialisierbarkeit, worauf sich das Folgende auch beschrankt.

Fiir die korrekte Ausfithrung verteilter (globaler) Transaktionen ist es erforder-
lich, dass die globale Historie ebenfalls konfliktserialisierbar ist. Dies ist dann
gegeben, wenn eine serielle, konfliktdquivalente globale Historie existiert. Diese
Definition fordert somit globale (und damit auch lokale) Konfliktserialisierbar-
keit und Konfliktdquivalenz zwischen globalen und lokalen Ablaufpldnen [66].
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Zeitstempel

Einige Verfahren erforden die Verwendung eindeutiger Zeitstempel. Eindeutige
Zeitstempel konnen durch die Erweiterung lokaler Zeitstempel um eine
eindeutige Kennung fiir den jeweiligen Knoten erzeugt werden.

Wenn die lokalen Uhren stark abweichen, werden einige Knoten stets zukiinftige
Zeitstempel generieren und sich dadurch gegeniiber Knoten mit korrekt
synchronisierter Uhr durchsetzen. Dieses Problem kann durch den Einsatz von
Lamport-Uhren [38] behandelt werden.

Damit externen, miteinander kommunizierende Beobachter (Nutzer) des Sys-
tems keine Widerspriiche in der Ausfiihrungsreihenfolge von Operationen fest-
stellen konnen, ist es notwendig, die Lamport-Zeit lose an die reale Uhrzeit
zu koppeln. Dafiir wird bei der Erzeugung eines neuen Zeitstempels gewartet,
bis die lokale Uhrzeit grofier als der grofite, lokal bekannte, vorher im System
benutzte Zeitstempel ist. Operationen mit Zeitstempeln stark abweichender
Uhren werden zuriickgewiesen, um ldngeres Blockieren einzelner Knoten zu
verhindern [54].

Verteiltes Zwei-Phasen-Sperrprotokoll

Die Verteilung von Zwei-Phasen-Sperrprotokollen ist zundchst einfach. Jeder
Knoten fiihrt lokal Lese-, Schreib- und Sperroperationen aus. Die Verteilung
erfordert jedoch eine gesonderte Behandlung der Freigabe von Sperren.
Der Beginn der Entsperrphase muss global synchronisiert werden, um die
Konfliktserialisierbarkeit der globalen Historie zu gewdhrleisten. Dies kann
durch gegenseitige Benachrichtigung nach dem Ende der letzten Datenoperation
realisiert werden. Die Entsperrphase beginnt, wenn die letzte Datenoperation
eines beliebigen Knotens abgeschlossen wurde [66].

Strenges Zwei-Phasen-Sperren eignet sich besonders gut fiir die Verteilung,
da alle Sperren bis zum Ende der Transaktion gehalten werden. Entsperren
wird durch die Terminierungsoperation ausgeldst und erfordert somit keinen
zusitzlichen Kommunikationsaufwand [64].

Alle nicht strengen Zwei-Phase-Sperrprotokolle erfordern zusdtzlich einen
Mechanismus fiir die verteilte Erkennung von Verklemmungen.

Verteilte Erkennung von Verklemmungen

Die Erkennung von Verklemmungen (deadlocks) erfordert bei verteilter Trans-
aktionsverwaltung den Einsatz zusétzlicher Techniken. Einzelne Knoten besitzen
nur begrenzte Kenntnis des Wartegraphen. Knoten miissen daher mit der notigen
Information fiir die Erkennung von Verklemmungen versorgt werden. Aufler-
dem konnen empfangene Daten zum Zeitpunkt ihres Eintreffens bereits ungiiltig
sein. Dann werden Verklemmungen ggf. falschlich erkannt, obwohl der entspre-
chende Zyklus des Wartegraphen mittlerweile durch einen Transaktionsabbruch
auf einem anderen Knoten aufgehoben wurde. Das kann jedoch nicht vermieden
werden. Man unterteil die Verfahren in zwei Gruppen, Kantenverfolgung (edge
chasing) und Pfadverteilung (path pushing) [66].
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Verteilte, optimistische Nebenlaufigkeitskontrolle

Zunichst kénnen die Operationen ohne zusitzliche Koordination auf den jeweili-
gen lokalen Knoten ausgefiihrt werden. Kritisch ist jedoch die Validierungsphase.
Um Serialisierbarkeit zu gewdhrleisten ist es erforderlich, dass die lokalen
Validierungen globaler Transaktionen von allen Knoten in der selben Reihenfolge
ausgefiihrt werden.

Mogliche Techniken hierfiir sind der Einsatz eines verldsslichen Broadcastmedi-
ums, Validierug durch einen zentralen Knoten unter Verwendung eindeutiger
Zeitstempel fiir das Transaktionsende und zirkulierende Tokens (nach [64]).
Diese Ansitze sind jedoch in verteilten Systemen mit hoher Knotenanzahl in
einem WAN ungeeignet.

AGRAWAL ET AL. [2] beschreiben eine andere Moglichkeit. Jeder Knoten n ver-
waltet einen streng monoton steigenden Zeitstempel ty(n) fiir die grofite, bisher
validierte Transaktion. Vor dem Validieren schldgt der Transaktionsmanager
jedem betroffenen Knoten einen Validierungszeitpunkt ¢ vor. Knoten stimmen
dem Validierungszeitpunkt zu, falls + > t,(n) und aktualisieren t,(n). Falls
alle Knoten zustimmen, wird validiert. Andernfalls wird das Verfahren solange
wiederholt, bis ein passender Zeitstempel ermittelt werden kann oder bis die
Transaktion abgebrochen wird.

GRUBER [28] beschreibt eine Optimierung fiir die Wahl des Zeitstempels. Die
Bestitigung jeder Basisoperation enthilt das aktuelle t,(1) des antwortenden
Knotens. Der vorgeschlagene Validierungszeitpunkt wird so gewdhlt, dass ¢ >
maxyen (tp(n)) ist. Ein so gewihltes t wird mit hoher Wahrscheinlichkeit in der
ersten Runde von allen Knoten akzeptiert.

Verteilte Multiversionierung

Multiversion Concurrency Control kann direkt als verteiltes Verfahren fiir die
Nebenlaufigkeitskontrolle eingesetzt werden..

Lediglich das Loschen alter Versionen muf an die Verteilung angepasst werden,
da einzelne Server den Zeitstempel der altesten aktiven Transaktion nicht
kennen und somit nicht wissen, ob eine Version geldscht werden kann. Eine
triviale Losung ist, allen Servern den Startzeitpunkt neuer Transaktionen vor der
Ausfithrung der ersten Datenoperation mitzuteilen. Dieser Ansatz skaliert jedoch
nicht und verzogert unnotig die Transaktionsausfithrung. Alternativ nimmt man
an, dass die Uhren sich maximal um A; voneinander unterscheiden. Dadurch
kann garantiert werden, dass der minimale Zeitstempel einer aktiven Transaktion
zum Zeitpunkt f nicht kleiner als t — A; ist und daher nur die diesem Zeitpunkt
zugeordnete Version und alle auf sie folgenden Versionen eines Datenobjektes
gespeichert werden miissen. Altere Versionen konnen hingegen geloscht werden,
ohne die Korrektheit des Nebenldufigkeitskontrollverfahrens zu verletzen [54].

WEIHL [65] beschreibt verschiedene weitere Verfahren fiir das Loschen alter
Versionen in verteilten Datenbanksystemen.
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Abbildung 2.8: Zustandsdiagramm fiir atomares Festschreiben

2.5.2 Verteiltes, atomares Festschreiben

Atomares Festschreiben erfordert es, pro Transaktion den Zustandsautomaten
aus Abbildung 2.8 zu realisieren. Dabei miissen folgende Bedingungen einge-
halten werden: 1) Zustandsiibergdnge werden atomar und in endlicher Zeit aus-
gefiihrt. 2) Die Transaktion wird nur dann festgeschrieben, wenn dies nicht die
Einhaltung der ACID-Garantien verletzt. 3) Der Endzustand des Automaten ist
verftigbar, bis die Transaktionsausfithrung vollstindig abgeschlossen wurde.

Verteiltes, atomares Festschreiben erfordert, dass letztendlich Einigkeit zwischen
allen an einer Transaktion beteiligten Knoten besteht. Nach einer Zeit der
Ungewissheit, in der einigen Prozessen der Endzustand der Transaktion nicht
bekannt ist, wird die Transaktion entweder von allen Prozessen abgebrochen
oder aber festgeschrieben. Festschreiben erfordert dabei die Zustimmung aller
Prozesse, da nur sie iiber die notige Information verfiigen, um zu entscheiden,
ob wegen lokaler Konflikte oder anderer Fehler abgebrochen werden muss.
Das bedeutet auch, dass aufgrund der Verteilung die Prozesse einen Teil ihrer
Autonomie aufgeben miissen und nicht mehr unabhéngig das Festschreiben von
Transaktionen entscheiden konnen [66]. Der Endzustand von Transaktionen wird
deshalb in Protokollen fiir verteiltes, atomares Festschreiben meist durch einen
Koordinator!? zentral verwaltet. Dieser regelt Festschreiben und Abbrechen
der jeweiligen Transaktion und informiert bei einer Anderung alle betroffenen
Prozesse.

Verteiltes Zwei-Phasen-Festschreiben

Two-Phase-Commit (2PC) ist der am héufigsten eingesetzte Algorithmus fiir
verteiltes, atomares Festschreiben. Zu Beginn des Festschreibens wird an alle
beteiligten Knoten eine Prepare-Nachricht gesendet, die die Knoten dazu
auffordert, dass Festschreiben vorzubereiten. Die Knoten antworten auf diese
Nachricht mit ,Ja”, falls aus ihrer lokalen Sicht Festschreiben moglich ist. Diese
Antwort ist eine Garantie gegentiber dem Koordinator, dass er ab sofort die
Transaktion festschreiben kann. Antwortet ein Knoten mit ,,Nein”, so wird die
Transaktion sofort durch den Koordinator abgebrochen. Sobald der Koordinator
,Ja”-Antworten von allen Knoten erhalten hat, werden diese {iber das endgiiltige
Festschreiben der Transaktion informiert.

Der Hauptnachteil von 2PC besteht darin, dass bei einem Ausfall des
Transaktionsmanagers kein Fortschritt mehr moglich ist und 2PC blockiert.

12 Koordinator und Transaktionsmanager sind oft identisch.
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Dieses Problem wird in der Praxis durch die Erhohung der Ausfallsicherheit
des Transaktionsmanagers oder durch den Einsatz nichtblockierender Protokolle,
wie beispielsweise Three-Phase-Commit (3PC), behandelt. Eine andere Technik
fur den Umgang mit einem Ausfall des Koordinators besteht darin, andere
Ressourcemanager nach dem Endzustand der Transaktion zu fragen. Diese
Technik wird kooperatives Beenden (cooperative termination) genannt. Sie
erfordert, dass die beteiligten Ressourcemanager sich gegenseitig kennen. Die
entsprechende Information kann jedoch leicht als Bestandteil der Prepare-
Nachricht verbreitet werden.

Als letzte Notfall-Massnahme wird gelegentlich auch das Abbrechen nach einer
hinreichend grofsen Wartezeit eingesetzt. Dabei wird potentiell ein inkonsistenter
Zustand des Systems erzeugt, um Blockierung durch verteiltes atomares
Festschreiben aufzulosen und das Abarbeiten wartender Transaktionen zu
ermoglichen.

Vote? Prepare Commit!
Koordinator
Res.Mgr. 1
Res.Mgr. 2 v&/ V\V/ *\
Res.Mgr. 3

Abbildung 2.9: Three-Phase-Commit

Nichtblockierende, mehrphasige Verfahren

Three-Phase-Commit (3PC) verhindert das Blockieren von 2PC durch die Einfiih-
rung einer weiteren Phase und die Nutzung von Timouts (Abbildung 2.9). Das
Protokoll beginnt mit der Wahlphase. Der Koordinator fordert alle Ressource-
manager dazu auf, ihm mitzuteilen, ob sie die Transaktion festschreiben moch-
ten. Wenn alle Ressourcemanager zustimmen, kann festgeschrieben werden.
Andernfalls wird die Transaktion abgebrochen. Das Wahlergebnis wird in der
folgenden Ausbreitungsphase (dissemination phase) den Ressourcemanagern
mitgeteilt. Wenn ein Knoten wahrend der Ausbreitungsphase nicht antwortet,
wird die Transaktion abgebrochen. Erst wenn alle Ressourcemanager den Erhalt
des Ergebnisses bestatigt haben, wird durch den Koordinator dass endgtiltige
Festschreiben ausgelost (Entscheidungsphase). Bei einem durch Timeout er-
kannten Ausfall des Transaktionsmanagers in der Entscheidungsphase wird die
Transaktion von Ressourcemanagerknoten festgeschrieben.

Der Nachteil von 3PC besteht in der wesentlich grofieren Anzahl von benétigten
Nachrichten und der hoheren Latenz. Deshalb hat es fiir Datenbankmanagement-
systeme nur geringe praktische Bedeutung.

GUERRAOUI ET AL. [30] beschreiben ein anderes, nicht-blockierendes Zwei-Phasen-
Protokoll. Wahrend der Prepare-Phase werden Bestitigungsnachrichten nicht
nur an den Koordinator, sondern an alle Knoten gesendet. Wenn ein Knoten
Bestédtigungsnachrichten von allen anderen Knoten empfangen hat, sendet er eine
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2.5 Verteilte Transaktionsverwaltung

Pre-Commit-Nachricht an alle Knoten. Sobald ein Knoten von jedem anderen
Knoten eine Pre-Commit-Nachricht empfangen hat, wird die Transaktion auf
diesem Knoten festgeschrieben. Wird von einem beliebigen Knoten der Ausfall
eines anderen Knotens vermutet, wird fiir die Fehlerbehandlung ein uniformer
Konsens initiiert. In der Bestitigungsphase wird dabei durch den initiierenden
Knoten der Transaktionsabbruch, in der Pre-Commit-Phase das Festschreiben
vorgeschlagen. Dieses Verfahren hat den Vorteil, dass es nur zwei Phasen
benotigt und nicht blockiert, auch wenn der Koordinator ausfillt. Andererseits
wird eine wesentliche grofiere Anzahl von Nachrichten versendet. Falls ein
Broadcastmedium zwischen allen beteiligten Ressourcemanagern verfiigbar ist,
kann dies jedoch vernachldssigt werden.

Einphasige Protokolle: MVCC mit Commit-Records und NB-SPAC

REED [54] verwendet in MVCC (Unterabschnitt 2.4.3) fiir das verteilte, atomare
Festschreiben von Transaktionen explizite Commit-Records. Commit-Records
speichern fiir jede Transaktion ausfallsicher den Zustandsautomat aus Abbil-
dung 2.8 und ermoglichen es, Zustandstibergénge atomar auszufiihren.

MVCC ist ein pessimistisches Verfahren fiir die Nebenldufigkeitskontrolle,
Ressourcemanager sind stets im Prepared-Zustand. Schreiboperationen erzeugen
entweder potentielle neue Versionen, die mit einer Kennung fiir den Commit-
Record versehen sind, oder losen den Abbruch der Transaktion durch eine
entsprechende Markierung des Commit-Records aus, falls die Version nicht
erzeugt werden kann. Commit-Records werden erst nach dem Ende der letzten
Basisoperationen ihrer Transaktion als festgeschrieben markiert.

Das Verfahren erlaubt gleichermaflen aktive Benachrichtigung und passives
(on-demand) Auslesen des Commit-Records. Anderungen am Zustand des
Commit-Records fithren zu einer aktiven Benachrichtigung der ihm bekannten
Ressourcenmanager. Sobald alle Ressourcemanager den Endzustand der Trans-
aktion erfahren haben, kann der Commit-Record geloscht werden. Festschrei-
ben bewirkt eine Aktivierung potentieller Versionen, Abbrechen fiihrt zu ihrer
Loschung. Leseoperationen, deren Ergebnis eine noch nicht endgtiltige Version
ist, tiberpriifen den Zustand des Commit-Records und warten ggf. auf eine
Anderung. Sobald eine potentielle Version aktiviert wird, werden alle wartenden
Leseoperationen abgearbeitet. Wird die potentielle Version geloscht, wird die
nédchstpassende Version gelesen. Fiir das Nichtblockieren ist die Verfiigbarkeit
des Commit-Records von zentraler Bedeutung. Diese kann durch Replikation
gewdhrleistet werden.

Das Protokoll ist einphasig, da das Senden von Prepare-Nachrichten entfallt.
NB-SPAC [1] generalisiert diesen Ansatz fiir beliebige Nebenldufigkeitskontroll-
verfahren, deren Ablaufplidne rigoros sind.

2.5.3 Zusammenfassung

In diesem Kapitel wurden strukturierte Overlay-Netzwerke und Grundlagen
der Transaktionsverarbeitung mit den Schwerpunkten Nebenldufigkeitskontrolle
und verteilte Transaktionsverwaltung beschrieben. Fiir beide Themen wurden
Systemmodelle und mogliche Fehlerklassen diskutiert.
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2 Grundlagen

In SONs sind der Umgang mit der Intransitivitidt des Kommunikationsmediums
und inkonsistentem Routing ungeldste Probleme, die die Implementation eines
Transaktionsverfahrens erschweren. Transaktionsverarbeitung erfordert die Ein-
haltung der ACID-Garantien durch geeignete Nebenldufigkeitskontrollverfahren
und verteiltes, atomares Festschreiben. Konkrete Verfahren unterscheiden sich in
ihren Eigenschaften. Fiir den Einsatz in einem bestimmten Szenario miissen sie
gezielt ausgewdhlt und angepasst werden. Beim atomaren Festschreiben ist Fort-
schritt nur moglich, wenn kein beteiligter Ressourcemanager endgiiltig ausfallt,
und daher eine geniigend hohe Ausfallsicherheit kritischer Systemkomponenten
notwendig.

Diese Punkte werden in Abschnitt 3.3 und Abschnitt 3.4 bei der Entwicklung ei-
nes Transaktionsverfahrens fiir strukturierte Overlay-Netzwerke aufgegriffen.
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3 Transaktionen fiir strukturierte
Overlay-Netzwerke

Dieses Kapitel beschreibt Techniken fiir die Realisierung von Transaktionen in
einem strukturierten Overlay-Netzwerk.

Das relationale Modell ist die derzeit tibliche Datenmodellierungstechnik fiir
Informationssysteme. Relationale Datenmodelle konnen relativ einfach auf DHTs
tibertragen werden. Dies wird in Abschnitt 3.1 beschrieben. Anschlieffend wer-
den Konsistenzanforderungen von gemeinschaftlichen Informationssystemen
anhand von Beispielen untersucht. Zunédchst wird dafiir in Abschnitt 3.2 eine
geeignete Notation fiir Anwendungsoperationen entwickelt. Fiir jedes Beispiel
wird anschlieffend ein relationales Datenmodell aufgestellt, die wesentlichen
Anwendungsoperationen algorithmisch beschrieben und daraus Konsistenzan-
forderungen abgeleitet.

Die darauf folgenden Abschnitte bilden den Kern dieser Arbeit. In Abschnitt 3.3
wird ein allgemeines Zellenmodell fiir strukturierte Overlay-Netzwerke ent-
worfen, dass Replikation und Transaktionsunterstiitzung ermoglicht. Danach
werden Abschnitt 3.4 die Ergebnise aus der Analyse der Beispielanwendungen
aufgegriffen, um ein konkretes Transaktionsverfahren fiir strukturierte Overlay-
Netzwerke nach dem Zellenmodell zu entwickeln.

3.1 Datenmodelle: Relationen und Distributed Hash Tables

Entity-Relationship-Modelle (kurz: ER-Modelle) [14] beschreiben inhaltliche
Beziehungen zwischen den Entititen mehrer Entititstypen. So konnen etwa
die Entitdtstypen PERSON und LAND durch den Beziehungstyp HAT-BESUCHT
verkniipft werden. Entititen und Beziehungen werden ndher durch atomare
Attribute beschrieben (Name und Alter einer Person).

Beziehungen eines Beziehungstyps bestehen aus mehreren Entititen. Bezie-
hungstypen werden zusétzlich durch die Angabe von Kardinalitdten spezifiziert.
Diese legen fest, wie vielen Entitdten eines Entitétstyps an einer Beziehung des
Beziehungstyps teilnehmen kénnen bzw. miissen.

Jeder Entitédtstyp besitzt einen Primirschliissel. Das ist eine minimale, ausge-
zeichnete Teilmenge aller Attribute, die die Entitdten des Entitédtstyps eindeutig
identifizieren.

3.1.1 Datenbank-Relationen

In relationalen Datenbanken werden Entitdtstypen als Relationen dargestellt.
Relationen entsprechen zweidimensionalen Tabellen mit einer festen Anzahl von
Spalten. Jede Zeile einer Tabelle speichert eine einzelne Entitdt als Tupel aus
ihren Attributen (Spalten). Das relationale Modell berticksichtigt keine Ordnung
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3 Transaktionen fiir strukturierte Overlay-Netzwerke

zwischen Tabellenzeilen. Relationen enthalten aus Sicht des Modells lediglich die
Menge aller Tupel (ihre Extension).

Beziehungen zwischen verschiedenen Relationen werden mittels Fremdschliis-
seln modelliert. Darunter versteht man die Inklusion der Primarschliisselattri-
bute einer Relation A in einer Relation B. Diese Primarschliisselattribute dienen
in der Relation B als Verweis auf ein Tupel der Relation A und heiflen dort
Fremdschliissel.!® Beziehungstypen mit Kardinalititen > 1 werden als eigene
Relationen dargestellt, die die Attribute des Beziehungstyps und die Fremd-
schliissel der bezogenen Entitiaten (Relationen) speichert.

Relationale Datenbanken speichern neben den eigentlichen Datentabellen zu-
satzliche Indexstrukturen fiir den beschleunigten Zugriff. Es ist tiblich, fiir
jede Tabelle mindestens einen Index fiir den Primérschliissel anzulegen, um
effizient einzelne Tupel abfragen zu kénnen. Zusatzliche Indexstrukturen dienen
der Zugriffsoptimierung anwendungspezifischer Anfragen, wie beispielsweise
Suchoperationen. Gerade Suchoperationen sind fiir gemeinschaftliche Informa-
tionssysteme besonders wichtig, da sie die Nutzung des von allen Anwendern
gemeinsam aufgebauten Datenbestandes ermoglichen.

3.1.2 Relationen in Distributed Hash Tables

Das Datenmodell einer Distributed Hash Table ist wesentlich einfacher. Es gibt
nur ein priméres Schliisselattribut. Jedem Schliissel wird ein Datum zugeordnet.
Schliissel werden dabei als bindre Briiche zwischen 0 und 1 interpretiert. Dies
ermoglicht die Benutzung von Schliisseln beliebiger Lange. Die Schliissel einer
Distributed Hash Table werden automatisch indiziert. Innerhalb der selben
DHT existieren keine weiteren Indexstrukturen. Typische Basisoperationen sind
put (key, value) und get (key).

Betrachtet man eine DHT als Datenbankrelation, so hat diese nur die beiden
Attribute Schliissel und Wert. Schliissel ist der Primarschliissel und wird durch
das strukturierte Overlay-Netzwerk indiziert.

Mochte man umgekehrt eine Relation als DHT darstellen, kann man wie
folgt vorgehen. Zundchst kodiert man alle Primérschliisselattribute eines
Tupels eindeutig als einen bindren Primérschliissel (Kompositschliissel). Die
Teilattribute miissen dabei extrahierbar bleiben. Eine solche Kodierung kann
durch die Verwendung eines Trennsymbols oder von Feld- und Liangenangaben
erreicht werden. Analog verfihrt man fiir Datenattribute. Das heifst alle
Nichtprimarschliisselattribute eines Tupels werden als ein einzelnes, bindres
Datenattribut (Kompositwert) kodiert.

Durch diese Zweiteilung kénnen die zusammengefassten Datenattribute eines
Tupels einfach unter dem Kompositschliissel in der Distributed Hash Table
gespeichert werden. Eine schnelle Abfage einzelner Tupel ist moglich, da der
Kompositschliissel durch die DHT indiziert wird. Doch wie kénnen weitere
Relationen gespeichert werden?

Um eine weitere Relation zu speichern, benétigt man scheinbar eine weitere DHT.
Das ist jedoch nicht notig. Stattdessen wird jedem Primarschliissel eine Id fiir

13 Diese Darstellung ist vereinfacht. Statt dem Primérschliissel kann auch ein beliebiger anderer

Schliisselkandidat in einer Fremdschliisselbeziehung verwendet werden.
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3.1 Datenmodelle: Relationen und Distributed Hash Tables

die zugeordnete Relation voranstellt und somit den Schliisselraum der DHT fiir
mehrere Relationen partitioniert. Die Aufteilung des Schliisselraums beziiglich
der Relationen ist nicht gleichméfiig, da die Grofie einzelner Relationen sehr
unterschiedlich ist. Diese Ungleichverteilung wird durch das Hashing der DHT
behoben. Abbildung 3.1 veranschaulicht diese Vorgehensweise am Beispiel.

Organisationen SON/DHT
Organisation StraBe PLZ Website K itschliissel Komp t
ZIB Takustr. 7 | 14195 www.zib.de
: : Orga$ZIB Takustr. 7$1 4195
Rudower www.informatik Swww.zib.de
HUBINF 12489
Chaussee 25 .hu-berlin.de Rudower Chaussee 25
$12489
PLZ <::> OrgaSHUBINF $www.informatik.hu-
berlin.de
PLZ Ort
- PLZ$14195 Berlin Dahlem
14195 Berlin Dahlem
12489 Berlin Adlershof PLZ$12489 Berlin Adlershof

Abbildung 3.1: Speicherung mehrerer Relationen in einer DHT

Alternativ kann die Relations-Id auch an den Primdrschliissel angehdngt oder
anderweitig mit diesem gemischt werden. Dann gilt jedoch nicht mehr, dass
die Tupel einer Relation im Primdrschliisselraum direkt aufeinander folgen.
Fiir Bereichssuche in einem SON bedeutet das, dass Tupel anderer Relationen
tibersprungen werden miissen. Deshalb wird dieser Ansatz im Folgenden nicht
weiter betrachtet.

Indexstrukturen und Ordnung

Eine zusitzliche Indexstruktur wird als Relation realisiert, die sowohl alle in-
dizierten als auch alle Primérschliisselattribute der indizierten Relationen spei-
chert. Diese Attribute bilden gemeinsam den Primérschliissel der Indexrelation
und verweisen in der DHT symbolisch auf einen ,leeren” Wert, der die Existenz
des beschriebenen Tupels anzeigt.!*

Dies fiihrt zu einer Dreiteilung der Attributmenge einer Relation in Primirschliis-
selattribute, Indexattribute und Datenattribute. Die Konkatenation in festgelegter
Ordnung von Relations-Id, Primérschliisselattributen und ggf. Indexattributen
ergibt fiir jedes Tupel den Schliissel der DHT. Die Eindeutigkeit des so generier-
ten Schliissels muss beziiglich der Indexattribute durch die Anwendung und das
eingesetzte Transaktionsverfahren gewdhrleistet werden. Es diirfen keine zwei
Eintrdge einer Relation gespeichert werden, die sich in ihren Indexattributen
unterscheiden jedoch in ihren Primérschliisselattributen identisch sind.

Einige DHTs, wie zum Beispiel CAN [53], unterstiitzen mehrdimensionale
Schliissel aus mehreren Komponenten. Komponenten werden jeweils einzelnen
Dimension des SON zugeordnet und diese getrennt voneinander indiziert.

Mehrdimensionale Schliissel konnen direkt fiir die Realisierung zusétzlicher
Indexstrukturen benutzt werden. Auf die ersten Dimensionen werden die
Primérschliisselattribute abgebildet. Weitere Dimensionen koénnen fiir die
zusétzliche Indizierung von Datenattributen verwendet werden. Nachteilig ist,
dass mit steigender Anzahl der Dimensionen der Suchaufwand zunimmt. Die

14 Spater in dieser Arbeit wird dafiir die Notation O (Indikation) bzw. 1 (Léschung) verwendet
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Skalierbarkeit des Verfahrens ist snicht gegeben, daher ist nur eine begrenzte
Anzahl von indizierten Schliisselkomponenten bzw. Dimensionen fiir jede
Relation verfiigbar.

Im Unterschied zum Relationenmodell existiert eine implizite Ordnung tiber den
Schliisseln jeder Dimension. Diese Ordnungen konnen fiir die Durchfiihrung von
Bereichssuche eingesetzt werden.!®

Attributspezifische Basisoperationen

Bisher wurde davon ausgegangen, dass lediglich die Daten zu einem Primaér-
schliissel gelesen (get) bzw. geschrieben (put) werden sollen.'® Fiir einige Daten-
strukturen ist jedoch auch die Verwendung spezifischer Lese- und Schreibope-
rationen denkbar. So kénnte z.B. test (key) die unnétige Ubertragung der Daten
verhindern, wenn nur ihr Vorhandensein getestet werden soll. Mit add (key, item)
und remove (key, item) lieffen sich Mengenoperationen auf dem Datum zu einem
Primdrschliissel implementieren. Ein derartiges Schema wire jedoch nicht mehr
in der ersten Normalform (INF) im Sinne des Relationenmodells.

Der Einsatz spezifischer Basisoperationen fiir bestimmte Attributtypen stellt eine
Optimierung dar und ist orthogonal zu den grundsatzlichen Anforderungen
an ein Transaktionsverfahren. Deshalb wird er in dieser Arbeit nicht weiter
betrachtet.

3.2 Anwendungen: Datenmodelle und Datenkonsistenz

In diesem Abschnitt werden Beispielanwendungen untersucht. Fiir jedes Beispiel
wird ein relationales Datenmodell und typische Anwendungsoperationen
entwickelt und die notwenidgen Konsistenzbedingungen bestimmt. Es werden
ein Wiki, ein Wiki mit Metadaten und Bookmark-Sharing betrachtet. Das Wiki
stellt die geringsten und das Bookmark-Sharing die hochsten Anforderungen an
ein Transaktionsverfahren.

Relationen werden analog zu dem im vorigen Abschnitt fiir DHTs beschriebenen
Verfahren im SON gespeichert. Es wird davon ausgegangen, dass auf dem
Schliisselraum einfache Bereichsanfragen iiber einzelnen Relationen effizient aus-
fiihrbar sind.!” Aulerdem wird angenommen, dass das SON Bulk-Operationen
unterstiizt. Das sind Operationen, die auf den Daten einer endlichen Menge
von Schliisseln einer Relation ausgefiihrt werden (Multicast). Alle eingesetzten
Basisoperationen kénnen somit in drei Gruppen unterteilt werden: Singlecast,
Bulk /Multicast oder aber Bereichsanfragen.

15 Das resultiertende Datenmodell mit impliziter Ordnung auf allen Zeilen ihnelt dem

Datenmodell von XML, jedoch ohne beliebig tiefe Hierarchisierung.
16 Dies entspricht den Basisoperationen des Seitenmodells aus Unterabschnitt 2.3.1.
17 Mogliche Techniken beschreiben [62, 4, 52].
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3.2.1 Pseudocode-Notation der Algorithmen

Die Untersuchung von Anwendungsoperationen erfordert es diese aufschreiben
zu konnen. Daftir wurde im Rahmen dieser Arbeit eine Pseudocode-Notation
entwickelt, die die Verschriftung von Anwendungsoperationen auf strukturier-
ten Overlay-Netzwerken mit Transaktionsunterstiitzung ermoglicht. Die Notati-
on orientiert sich an der relationalen Algebra und versucht eine Balance zwischen
deklarativen und imperativen Sprachelementen zu erreichen. Die einzelnen
Operationen werden imperativ ausgefiihrt, die von ihnen bearbeiteten Daten
aber deklarativ beschrieben. Dies ist analog zu SQL, welches jedoch wesentlich
funktionsreicher ist.

Zusitzliches Ziel der Notation ist die Trennung und Sichtbarmachung unter-
schiedlicher relationaler Operationen (wie z.B. Projektion). SQL-Anweisungen
sind deklarativ. In relationalen Datenbankmanagementsystemen entstehen da-
durch Optimierungsmoglichkeiten fiir die konkrete Ausfiihrung von Anfragen.
In dezentralen Systemen sind derartige Optimierungen wesentlich schwieriger
zu realisieren, da Anfrageoptimierung globales Wissen benétigt, z.B. tiber die
Anzahl und Grofie der Eintrdge einzelner Relationen. Derartiges Wissen ist oft
nicht verfiigbar, deshalb zielt die verwendete Notation darauf ab, die Anfrage-
optimierung starker dem Anwender zu tiberlassen.

Anweisungen, Funktionen und Transaktionen

Jede Zeile besteht aus einer Anweisung. Alle Anweisungen werden imperativ
nacheinander ausgefiihrt. Prozedur- und Funktionsnamen werden in Sans-Serif
geschrieben. Parameter und Variablennamen hingegen kursiv und Schliissel-
worte fett gesetzt. Funktionen kénnen mehrere Riickgabewerte besitzen. Die-
se miissen alle beim Funktionsaufruf konsumiert werden. Beispiel: x,y
Coordinates (,,ZIB”), dabei ist ,«" der Zuweisungsoperator.

Programmatisch werden die Anweisungen einer Transaktion durch die Befehls-
paare begin transaction und commit transaction bzw. abort transaction um-
schlossen, um die zu einer Transaktion gehorenden Operationen zu markieren.
Diese Markierung hat dynamische Ausdehnung (dynamic extent), das heifst sie
ist mit dem jeweiligen Thread assoziert.'8

Relationen und Tupel

Namen von Relationen werden in KAPITALCHEN geschrieben und durch ihre
Primérschliisselattribute indiziert. Die Reihenfolge wird dabei durch die Relation
vorgegebenen. Leseoperationen auf Relationen (ADDRESS zjp~) ergeben Tupel
aus allen Attributen. Schreiboperationen verwenden nur Tupel aus Index- und
Datenattributen als neue Werte (ADDRESS zip« «— (, Takustrasse 7“,,Berlin™)).
Indexrelationen zeigen lediglich das Vorhandensein von Tupeln an. Die Notation
ist INDEXRELg,, < O bzw. < [. Letzteres entfernt ein Tupel aus einer Relation.
Der logische Test auf Tupelexistenz ist daher RELATIONy,, # .

Einzelne Datenatome eines Relationstupels werden mittels global festgelegter
Label ausgewéhlt. In dieser Arbeit sind das englischsprachige Bezeichner fiir

18 Hingegen verwenden Kontrollstrukturen, wie z.B. repeat. .. until, bei der Einfassung mehrerer

Anweisung lexikalischen Giiltigkeitsbereich (lexical scope).
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die Attribute der jeweiligen Relationen. Beispielsweise selektiert fsyeer die Strafie
eines ADDRESs-Tupels. Labels dienen der Vermeidung von Zahlen bei der
Adressierung von Tupelkomponenten. In einer konkreten Implementation der
vorgestellten Algorithmen miissten Label entsprechend aufgelost werden. Dies
ist stets (statisch) moglich.

(a,b,c) ist ein kiinstliches Tupel aus drei Elementen. Dieses Tupel ist nicht direkt
an eine Relation gebunden. Ist der Aufbau des Tupels im Kontext ersichtlich,
werden auch die Komponenten kiinstlicher Tupel mittels Labels adressiert. ,,-“ ist
die Tupelkonkatenation. 1-Tupel und normale Werte sind nicht unterscheidbar.
Es gilt {(a), (b)} = {a,b}. Dies vereinfacht gelegentlich die Algorithmen.

Umgebung, Bindung und Umgebungsanwendung

{labely = value,, labely, = valuey} ist eine Umgebung. Eine Umgebung ist eine
Menge von Bindungen. Bindungen b sind Tupel aus Labels und Attributwerten
b = ba = boe = (ipels boane)). Umgebungen sind wohlgeformt,
wenn sie keine zwei Bindungen mit gleichem Label enthalten. Wohlgeformte
Umgebungen konnen mittels Labels indiziert werden und ergeben dann den
Attributwert der entsprechenden Bindung. Falls fiir das gegebene Label keine
Bindung in der Umgebung existiert, ist das Ergebnis L. Die spéter vorgestellten
Algorithmen gehen davon aus, dass alle verwendeten Umgebungen (z.B. als
Funktionsargumente) wohlgeformt sind.

Umgebungen konnen direkt auf Relationstupel ADRESSE 7y~ UP2RTE fstreet =
,Schlossalle 5} angewendet werden. Dabei wird fiir jede Bindung, die
ihrem Label entsprechende Komponente auf den Wert der Bindung gesetzt.
Es ist ein Fehler, wenn bei der Erzeugung eines Relationstupels durch
Umgebungsanwendung ein benétigtes Attribut fehlt, da eine erforderliche
Bindungen keinen Wert hat (_L ist).

Projektion

7t ist der Projektionsoperator fiir einzelne Tupel und Umgebungen. I1 ist der
Projektionsoperator fiir Relationen und Tupelmengen.

Hattn,...,uttrn(M) = {ﬂattﬁ,m/ attrn(t) |i'L € M}
= { (tllth’lr R tﬂttril) ‘ t e M}

Wo dies eindeutig ist, werden die Projektionsoperatoren auch ohne explizite
Klammern verwendet. H?ezlm, H‘fz‘letl“, H?gge’(, H;{flmm projizieren jeweils die
Priméarschliissel-, Daten-, Index- oder aber die Nicht-Priméarschliisselattribute
einer Relation REL.
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Bereichsanfragen

Eine Bereichsanfrage (range query, auch: Bereichssuche) tiber einer Relation wird
durch ein Fragezeichen ,?“gekennzeichnet und mittels Set-Comprehension und
Projektion ausgedriickt. Beispielsweise ergibt

? ?
Morga, street, C,-ty{t |t € ADRESS, 71 oraq <,,ZZ“} (oder kurz ADRESS, 71 oreq <,,ZZ“)

alle Tupel von Organisationen aus ADRESSE deren Organisationsnamen lexika-
lisch zwischen ,,ZI” und , ZZ" liegen. Dabei stehen im Index jeweils Bedingungen
fuir jedes Primdrschliisselattribut (reprasentiert durch das jeweilige Label) und
optional fiir weitere Indexattribute in der durch die Relation vorgegebenen
Reihenfolge.

Der kiinstliche Attributwert * kann verwendet werden, um beliebige Attributwerte
zu beschreiben. Dies ist praktisch, um Attributwerte tiber Funktionsargumente

optional einzuschrédnken. DHT,?(%: ist verkirzt fiir DHT,?(% _

A, keyp A4, keyy=x"

Gelegentlich sollen die Ergebnisse einer Anfrage sortiert werden. Beispiel:

orga, street
2 orga, stree
Horga, street, city{t | t € ADDRESS,,ZI“<orga<,,ZZ“ #<50

sortiert zuerst absteigend nach dem Namen der Organisation und dann
aufsteigend nach dem Straffennamen. Es werden die ersten 49 Ergebnisstupel
ermittelt.

Die Elemente einer ,sortierten Menge” werden bei linearer Iteration (for) in
der Sortierreihenfolge durchlaufen. Das Sortierkriterium der Ergebnisse einer
Bereichsanfrage wird durch eine Liste von Attributen beschrieben. Ein Pfeil iiber
dem Attribut gibt dabei die jeweilige Sortierrichtung an. Zusatzlich kann die
maximale Anzahl der Ergebnisse beschrankt werden

Anderungs- und Léschoperationen {iber Schliisselbereichen

Die Notation fiir Veranderungen von Tupeln, die durch eine Bereichsanfrage
ausgewdhlt wurden, ist

UPDATE __—prim

t REL;

(Umgebung, ggf. konstruiert aus t) | Vt € Bereichsanfrage

Verdnderungen der Primérschliisselattribute sind dabei untersagt! Dies kann, wie
hier, durch die Verwendung geeigneter Projektionen sichergestellt werden.

Es konnen auch die Ergebnistupel einer Bereichsanfrage geloscht werden. Die
Notation verwendet die Loschoperation fiir einzelne Tupel: t «— @ | Vt €
Bereichsanfrage.
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Bulk-Operationen

Bulk-Schreiboperationen werden eingesetzt, um eine vorberechnete Menge von
Tupeln zu verdndern. Fiir Hinzufiigen bzw. Uberschreiben oder aber Loschen

von Tupeln wird

vVt € Tupelmenge : RELATION L tbzw. Vit € Tupelmenge : RELATION «— f

geschrieben. Die Notation ist eine syntaktische Vereinfachung gegeniiber der
Verwendung von ,,«*, die im Beispiel eine Dekonstruktion des Tupels erfordern

wiirde.?

Bulk-Updates sind ebenfalls moglich

Vt € Tupelmenge : RELATION;

primAttrys -

—prim ( )

o tprimattr,  "'RELATION

Rechtsseitig darf dabei ausschliefilich lesend auf den lokalen Zustand des
umschlieflenden Algorithmus zugegriffen werden!

Syntaxtabelle

Tabelle 3.1 fasst die Notation noch einmal zusammen.

Tabelle 3.1: Pseudocode-Notation im Uberblick

Notation

Bedeutung

Procedure Proc (arg,, arg,, ..., arg,)

Function Fun (arg,, arg, déf ~Wert”, ..., arg,)
x,y < Coordinates (,,ZIB")

begin transaction . .. commit (abort) transaction
ADDRESS zjp-

ADDRESS zip« < (, Takustrasse 7*, ,Berlin")
(@)~ (b,c) = (a,b,c)

{label; = valuey, labely, = value, }

Umgebung U: if Ujspy = L then ...

ADRESSE 75~ UFRATE {street = ,Schlossalle 5*}
Hati‘rl, ..., attry (M) = {”ﬂttrl, ..., attry (t) ‘ t e M}

= {(tnttrlz ceey tnttr,;) |t € M}

prim data index —prim
HREI 4 HRL’Z 4 HRel 4 HREI

? ?
DHTkey; =,a", key, — DHTkeW =,a", key,=x
6_@1, street

?
ADDRESS/,ZI“<arga<,/ZZ”#<50

UPDATE
paely

t
t «— @ |Vt € Anfrage
Vt € Tupelmenge : RELATION & tbzw. &t

{Umgebung konstruiert aus t} | Vt € Anfrage

Prozedurdeklaration

Funktionsdeklaration mit Defaultwert ,Wert” fiir arg,
Funktionsaufruf und Zuweisung mehrerer Riickgabewerte
Einfassung von Operationen einer Transaktion
Relationstupel lesen

Relationstupel schreiben

Tupel und Tupelkonkatenation

Umgebung aus zwei Bindungen

Wert einer Bindung extrahieren
(L bedeutet, dass U keine Bindung fiir label enthilt)

Umgebungsanwendung

Projektion

Projektion von Primérschliissel-, Daten-, Index- und
Nicht-Primarschliisselattributen

Einfache Bereichsanfrage (* steht fiir einen beliebigen Wert)

Bereichsanfrage mit Sortierung und Beschrankung der
Anzahl der Ergebnisse

Verinderung (Update) mittels Bereichsanfrage
Loschen mittels Bereichsanfrage

Bulk-Hinzuftigen bzw. Loschen

P (1) Bulk-Updates

Vt € Tupelmenge : REL; REL

. : —
primAttry s -+ tprmlAttm

19 vt € Tupelmenge : RELATION; — Obzw. — @

primAttry s -+ tprimAttry
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3.2.2 Wiki

In der Einleitung wurde bereits das prinzipielle Datenmodell eines Wikis
erklart. Eindeutigen Seitennamen werden ihre jeweiligen (textuellen) Inhalte
zugeordnet, die dann insbesondere auch Hyperlinks auf andere Seiten des
Wikis beinhalten kénnen. Moderne Wikis?’ beschrinken sich jedoch nicht auf
diese Basisfunktionalitit. Haufig bieten sie zusatzliche Navigationshilfen fiir den
Zugriff auf einzelne Seiten:

e Suche nach Seitennamen,

* Automatisch erzeugte Verzeichnisse (insbesondere recent changes: Zuletzt
bearbeitete Seiten),

* Backlinks (Navigationshilfe, die fiir eine Seite anzeigt, welche anderen Seiten
auf diese verweisen),

¢ Kategorisierung/Tagging (Zuordnung von Schliisselwortern (Tags) zu
Seiten und Suche nach Seiten, denen bestimmte Tags zugeordnet wurden),

e Volltextsuche nach Seiteninhalten.

Solche Navigationshilfen sind eine wichtige Ergdnzung, da sie das Finden
relevanter Inhalte vereinfachen. Weitere, oft realisierte Funktionen sind:

* Anhinge (Bilder, Dokumente etc.),

* Mehrbenutzerbetrieb (Authentifzierung, Nutzerverwaltung, Anderungs-
moderation, Diskussionsunterstiitzung),

¢ Anti-Spam-Mechanismen (erfordert meist Mehrnutzerbetrieb),
¢ Versionskontrolle (erfordert meist Mehrnutzerbetrieb),
* Metadaten fiir Seiten und Anhédnge (z.B. Geoinformation),

¢ Seitenvorlagen (Unterstiitzung fiir die effiziente Erzeugung standardisier-
ter Seiten, wie z.B. Sever-Dokumentationsseiten in einem Wiki fiir die
Administration eines IntraNets).

Nicht jede Wiki-Software implementiert diese Anforderungen vollstandig.
Die iiberwiegende Mehrzahl der Funktionen wird aber von modernen Wiki-
Systemen bereitgestellt. Im Folgenden werden Mehrbenutzerbetrieb und dement-
sprechend Anti-Spam-Mechanismen und Versionskontrolle von Wiki-Seiten
nicht ndher behandelt, da die hierfiir erforderlichen Authentifizierungs- und
Sicherheitsmechanismen in typischen SONs derzeit nicht verfiigbar und, wie
bereits in der Einleitung erwahnt, nicht Gegenstand dieser Arbeit sind.

Seitenvorlagen und Anhinge konnen als Wikiseiten anderen Typs modelliert
werden. Die Speicherung und Indizierung einer begrenzten, vorab festgelegten
Menge von Metadatenattributen (z.B. Geokoordinaten) fiir jede Wikiseite kann
durch den Einsatz von einem SON mit mehrdimensionalen Schliisseln realisiert
werden. Die Modellierung beliebiger Metadaten beschreibt Unterabschnitt 3.2.3.
Das letzte Anderungsdatum ist ein Metadatum und die Erzeugung des
Recent Changes-Verzeichnis entspricht somit einer Bereichsanfrage. Analog kann
zumindest nach Seiten gesucht werden, deren Namen einen gemeinsamen Prafix

20 2 B. TikiWiki: http://tikiwiki.org, Mediawiki: http: //www.mediawiki.org,

MoinMoin: http://moinmoin.wikiwikiweb.de, TWiki: http://twiki.org,
KWiki: http://www.kwiki.org, SnipSnap: http://snipsnap.org
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besitzen. Die Realisierung von Backlinks und Volltextsuche erfordert jedoch den
Einsatz zusitzlicher Indexstrukturen, die ggf. gleichzeitig mit dem Inhalt einer
Seite gedndert werden miissen. Tagging wird in Unterabschnitt 3.2.4 besprochen
und deshalb hier ebenfalls vernachléssigt.

Wikiseite

Abbildung 3.2: ER-Modell: Wiki

Abbildung 3.2 zeigt ein ER-Modell fiir ein einfaches Wiki, das bei entsprechender
Indizierung Recent changes, Suche nach Seiten mit gleichem Namensprafix
und Backlinks unterstiitzt und damit exemplarisch alle Anforderungen aufler
Mehrbenutzerbetrieb, Spamschutz, Versionskontrolle und Tagging abdeckt.
Dieses ER-Modell kann mit zwei Relationen gespeichert werden:

Tabelle 3.2: Relationenmodell: Wiki

Relation Primirschliisselattribute Indexattribute Daten

SEITENINHALT  Seitenname (pageName) Anderungsdatum  Seiteninhalt
(ctime) (content)

BACKLINKS Referenzierende Seite (referencing), - -

Referenzierte Seite (referenced)

Basisoperationen

Die entscheidende Operationen fiir das beschriebene Wiki sind WikiRead (name),
WikiWrite (name, content) und RecentChanges. WikiRead (Algorithmus 3.1)
liefert neben dem Inhalt einer Seite auch alle Backlinks auf diese zurtick.
RecentChanges (Algorithmus 3.2) kann direkt als Bereichsanfragen realisiert
werden. WikiRead und WikiWrite (Algorithmus 3.3) entsprechen den DHT-
Operationen put und get.

Algorithmus 3.1 WikiRead: Inhalt und Backlinks einer Wiki-Seite lesen
1: function WikiRead (pageName)
2: begin transaction
content «— ﬂcontent(SEITENINHALTWgeName)

3

4 backlinks — Hﬂ’fﬁ?’@m@d(BACKLINKsZeferencing:pageName, referenced)
5: commit transaction

6

7

return content, backlinks
: end function
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Algorithmus 3.2 RecentChanges: Letzte Anderungen eines Wikis abfragen
1: procedure RecentChanges (beforeTime, limit)

2: begin transaction

? ctime
3 result {SEITEINHALTpageName, ctime>beforeTime J #<limit
4: commit transaction
5: return result

6: end procedure

Algorithmus 3.3 WikiWrite: Neuen Inhalt einer Wiki-Seite schreiben und
Backlinks aktualisieren

1: procedure WikiWrite (pageName, content,;y, contentye,)

2: refs,,; < Refs (content ;)

3: refs, ., < Refs (content,y)

4 1efs 11 < 1efSp13 \ 1€, — Vorberechnung

5 TefSuy < 1efS \ refs,, .

6: txStartTime <« CurrentTimeUTC()

7: begin transaction

8: if ﬂcontmt(SEITENINHALTpageNamE) = content,;; then

9: SEITENINHALTpgeeName = (txStartTime, contentyer)
10: vt € {(ref, pageName) | ref € refs,;;} : BACKLINKS )
11 Vt € {(ref, pageName) | ref € refs;,} : BACKLINKS « t
12: else

13: abort transaction

14: end if

15: commit transaction

16: end procedure

Das gleichzeitige Schreiben einer Seite durch mehrere Nutzer fiihrt zu Schreib-
konflikten. Wikis losen dieses Problem durch zwei Techniken. Zundchst werden
alle Schreibzugriffe auf eine Seite mittels Sperren oder Anfragequeues serialisiert.
Vor der Durchfiihrung des Schreibens wird gepriift, ob der dem Nutzer zuletzt
bekannte Seiteninhalt zwischenzeitlich modifiziert wurde und somit ein Konflikt
vorliegt. Ist dies der Fall, wird der Schreibzugriff abgebrochen und der Nutzer
tiber die zusitzlichen Modifikationen informiert. Er hat dann Gelegenheit, seine
Anderungen anzupassen (Merge) und anschlieSend den Prozess zu wiederholen,
indem er die neue Fassung speichert.

Da gleichzeitige Anderungen nur sehr selten auftreten, ist diese Losung
fir die Konfliktbehandlung praktisch vollig ausreichend. Fiir die Umsetzung
mit Transaktionen, ist es erforderlich, die Schreiboperation zu modifizieren:
WikiWrite (name, content,;y, content,ey) tiberschreibt eine Seite nur dann, wenn
ihr derzeitiger Inhalt mit content,;; identisch ist.

Diese Technik heifit Vergleichen und Vertauschen (compare and swap, kurz:
CAS) [33] und kann auf modernen Mikroprozessoren als atomare Maschinenin-
struktion realisiert werden. Hier wird sie durch den Transaktionsmechanismus
ermoglicht und eingesetzt, um die Dauer von Schreibtransaktionen zu mini-
mieren. Ohne den Einsatz von CAS muss die Seite fiir die gesamte Bearbei-
tungsdauer gesperrt werden. Wird dafiir eine Schreibsperre genutzt, ist kein
gleichzeitiges Lesen moglich. Wird zunéchst eines Lesesperre erworben und
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diese spiter in eine Schreibsperre umgewandelt, konnen Konflikte auftreten und
zum Abbruch der Transaktion fiithren. Dies entspricht dem Einsatz von CAS
bei WikiWrite (Algorithmus 3.3). Der Ansatz erfordert jedoch einen Scheduler,
der die Umwandlung von Lese- in Schreibsperren (lock promotion) unterstiitzt.
Alternativ kann auch Multiversionierung (MVCC) eingesetzt werden. Ohne
CAS innerhalb der Transaktion fiihrt das aber auch zur Blockierung neuerer
Lesetransaktionen.

Die Konfliktbehandlung in Wikis ist dhnlich zur Nebenldufigkeitskontrolle von
Versionskontrollsystemen. Das Entdecken eines Konflikts bei der Einspielung
von Anderungen im zentralen Repository entspricht dem Abbruch des Schreib-
zugriffs. Versionskontrollsysteme bieten zusitzlich eine Heuristik, die das auto-
matische Zusammenfiihren von Anderungen erméoglicht und damit die Anzahl
von Abbriichen/Konflikten minimiert. Die Ergdnzung von Wikis um eine solche
Heuristik ist moglich.

Konsistenz

Zusétzlich miissen bei jeder Anderung des Seiteninhaltes alle Indexstrukturen,
z.B. fiir Backlinks, angepasst werden. Ist es notwendig, dies atomar auszufiihren?
Das hidngt davon ab, wie die Indexstrukturen benutzt werden. Da sowohl
Volltextsuche als auch Backlinks primire Navigationsinstrumente fir den Zugriff
auf gespeicherte Inhalte sind, ist Aktualitat geboten und damit die Verwendung
regelmassiger (,lazy”) Indizierungsprozesse keine akzeptable Losung.

In Bezug auf Volltextsuche kann man dagegen argumentieren, dass durch
Recent changes (Algorithmus 3.2) ja bereits der Zugriff auf aktuelle Inhalte
moglich ist. Dies greift jedoch zu kurz, da mancher Nutzer eines Wikis
diese Funktion nicht kennt und das Fehlschlagen der Suche dann zusétzliche
Navigationsschritte erfordert. Aufierdem widerspricht es Erfahrungen des
Nutzers mit typischen Suchfunktionen (,Was da ist, kann auch gefunden
werden”). Benutzer erwarten von Navigationsinstrumenten wie Suche und
Backlinks vollstandige Ergebnisse.

Maogliche Konsistenzbedingungen fiir ein Wiki sind daher:

W1 Jede Seite in SEITENINHALTE speichert stets den aktuellsten Seiteninhalt.
Dieser wird durch WikiRead gelesen und durch WikiWrite modifizert.

W2 Es ist einem Nutzer nicht moglich, eine Seite zu {iberschreiben, deren
aktuellen Inhalt er nicht gesehen hat.

W3 BACKLINKS enthilt stets ausschliefllich und vollstindig alle Backlinks be-
ziiglich der aktuellen Seiteninhalte aller in SEITENINHALTE gespeicherten
Seiten.

Diese Bedingungen verlangen bereits relativ starke Eigenschaften von einem
Transaktionsmechanismus! Die Algorithmen 3.1 und 3.3 implementieren Wiki-
Read bzw. WikiWrite mittels eines (ACID-) Transakionsmechanismus. Lediglich
einige Unteroperationen (z.B. bei WikiWrite: Schreiben des Inhalts, Aktualisie-
rung des Index) kénnen in ihrer Reihenfolge vertauscht werden.
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3.2.3 Wiki mit Metadaten

In diesem Abschnitt wird das beschriebene Wiki um Metadaten erweitert. Dabei
wird zwischen zwei Arten von Metadaten unterschieden: Systemmetadaten
und Nutzermetadaten. Systemmetadaten werden auf eine Indexdimension
des strukturierten Overlay-Netzwerks abgebildet und somit direkt in der
Relation SEITENINHALT gespeichert. Systemmetadaten sollten deshalb Attribute
beinhalten, die fiir die {iberwiegende Mehrzahl der Wikiseiten verfiigbar sind
und héufig abgefragt werden, wie beispielsweise Geokoordinaten in einem Wiki
fiir touristische Sehenswiirdigkeiten einer Stadt.

Subjekt Wert
1.n Relation 1.n  alternativ
Pradikat

Obijekt

Abbildung 3.3: ER-Modell: Metadaten

Die Anzahl der verfiigbaren Indexdimensionen ist begrenzt und daher kénnen
nicht alle Metadatenattribute auf Indexdimensionen abgebildet werden. Deshalb
ist die Verwendung einer sekundédren Relation METADATEN notig, die fiir jede
Seite zusitzliche Nutzermetadaten speichert. Mit Geokoordinaten als exempla-
rischen Systemmetadaten ergibt sich folgendes Relationenmodell (Tabelle 3.3),
das sich fiir die Speicherung von Nutzermetadaten an das RDF-Modell [37] (Ab-
bildung 3.3) anlehnt:

Tabelle 3.3: Relationenmodell: Wiki mit Metadaten

Relation Primirschliisselattribute Indexattribute Daten
SEITENINHALT  Seitenname (pageName) Anderungsdatum Seiteninhalt
(ctime), (content)
Langengrad, Breitengrad
BACKLINKS Referenzierende Seite (referencing), - -
Referenzierte Seite (referenced)
METADATA Seitenname (pageName), Wert (attrValue) -

Attributname (attrName)
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Algorithmus 3.4 GetSysMetadata: Systemmetadaten einer Wiki-Seite lesen
1: function GetSysMetadata (pageName)

2: begin transaction

3: result «— SEITENINHALTpaeeName

4: commit transaction

5: return {attry < resultyyy,, ..., attry < resultayy,

6: end function

Algorithmus 3.5 SetSysMetadata: Systemmetadaten einer Wiki-Seite schreiben

Require: changeEnv beinhaltet nur Bindungen der Systemmetadatenattribute
1: procedure SetSysMetadata (pageName, content,;;, changeEnv)
2: begin transaction

if ﬂcontmt(SEITENINHALTpaggNumg) = content,; then

UPDATE
SEITENINHALTpggeName <  changeEnv

3

4

5 else

6: abort transaction
7 end if

8 commit transaction
9: end procedure

Basisoperationen und Konsistenz

Die Behandlung von Metadaten erfordert neue Basisoperationen: GetMetadata
und SetMetadata, die aus Griinden der Vereinfachung folgend zusatzlich
in GetSysMetadata (Algorithmus 3.4), SetSysMetadata (Algorithmus 3.5)
und GetUserMetadata (Algorithmus 3.6), SetUserMetadata (Algorithmus 3.7)
unterteilt werden.

Fiir die Suche in Sytemmetadaten gentigt — wie bei der Suche nach aktuellsten
Wiki-Seiten — eine Bereichsanfrage. Die Suche in Nutzermetadaten erfordert
hingegen die Verkniipfung von Daten aus zwei Relationen. Dies wird im néchsten
Unterabschnitt tiber Bookmark-Sharing-Systeme behandelt.

Hinsichtlich der Konsistenz sind neben den Bedingungen des vorigen Unterab-
schnittes zusétzliche Anforderungen notwendig:

W4 METADATA enthilt stets ausschliefflich und vollstindig alle hinterlegten
Metadaten.

W5 Es ist einem Nutzer nicht moglich, die Metadaten einer Seite zu
tiberschreiben, deren aktuellen Inhalt er nicht gesehen hat.

Die erste Bedingung gewéhrleistet, dass der Nutzer stets auf die zu einem Seiten-
inhalt zugehorigen Metadaten zugreift. Die zweite Bedingung verhindert, dass
unzulédssige Metadatendnderungen in Unkenntnis des aktuellen Seiteninhaltes
durchgefiihrt werden.

GetSysMetadata und SetSysMetadata sind analog zu WikiRead bzw. WikiWrite.
Beide Operationen verwenden jedoch Umgebungen. Dies verhindert, dass bei
SetSysMetadata alle Metadatenattribute neu geschrieben werden miissen und
begiinstigt so in Zusammenhang mit einem entsprechendenden Transaktionsver-
fahren die nebenldufige Ausfithrung mehrerer Schreiboperationen auf Metada-
ten.
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Algorithmus 3.6 GetUserMetadata: Nutzermetadaten einer Wiki-Seite lesen
1: function GetUserMetadata (pageName)

2: begin transaction
?
3 result «— {tatrName < tattrvalue| £ € METADATA, 0 poceName, attrName
4: commit transaction
5: return result

6: end function

Algorithmus 3.7 SetUserMetadata: Nutzermetadaten einer Wiki-Seite schreiben

Require: changeEnv beinhaltet nur Bindungen der Nutzermetadatenattribute
1: procedure SetUserMetadata (pageName, content,;, changeEnv)
2: begin transaction

3: if Hcontmt(SEITENINHALTPageName) = content,y; then
4 V(anAttrName < anAttrValue) € changeEnv :

5: METADATA pageName, anAttrName <— AN AttrValue
6: else

7: abort transaction

8: end if

9: commit transaction

10: end procedure

GetUserMetadata ist die erste Operation, die Bereichssuche bendétigt, um ihr
Ergebnis zu ermitteln. Dies folgt aus der Unterstiitzung beliebiger Nutzerme-
tadatenattribute mittels einer zusétzlichen Relation. Effiziente Bereichssuche ist
moglich und damit die Operation auch praktisch umsetzbar.

SetUserMetadata erfordert hingegen die Durchfithrung einer Bulk-Operation:
das parallele Schreiben mehrerer vorberechneter Tupel. Dies kann bespielsweise
durch eine Multicast-Operation des strukturierten Overlay-Netzwerks realisiert
werden.

Abermals ist ersichtlich, dass viele Schritte der Anwendungsoperationen keine
besonderen Anforderungen bzgl. der Reihenfolge ihrer Ausfiihrung stellen.
Die einzige Ausnahme bilden die Set-Operationen, die zuerst den bekannten
und den derzeitigen Seiteninhalt vergleichen, bevor Anderungen durchgefiihrt
werden. Sowohl die Bulk-Operationen als auch die Range Queries erfordern
lediglich, dass sie atomar und vollstédndig auf alle adressierten Tupel angewendet
werden.

3.2.4 Bookmark-Sharing

Typische Bookmark-Sharing-Systeme, wie etwa delicious,?! erlauben die Verwal-
tung der eigenen Browser-Bookmarks eines Nutzers iiber eine Webseite. Das hat
den Vorteil, dass sie dadurch zeit- und ortsunabhingig verfiigbar sind. Zu jedem
Bookmark werden Nutzername, Titel, Beschreibung und URL, sowie das Datum
der letzten Anderung des Eintrags hinterlegt.

Die zentrale Funktion von Bookmark-Sharing-Systeme ist die Kategorisierung
von Bookmarks mittels Tagging. Jedem Eintrag werden mehrere Tags (Schliis-
selworter) zugeordnet. Tags konnen einerseits benutzt werden, um die eigenen

2l http://del.icio.us
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' ‘getaggt
1 0.n 1.n dureh 0.n
Nutzer Bookmark Tag

Nutzer- Erstellungs- '
rstellungs
name Zeitpunkt Beschreibung

Abbildung 3.4: ER-Modell: Bookmark-Sharing

Bookmarks zu strukturieren, andererseits ermoglichen sie, die gezielte Suche
nach Bookmarks anderer Nutzer. Die Zuordnung von Tags zu eigenen Book-
marks erzeugt somit Mehrwert fiir alle Nutzer des Systems. Typische Suchan-
fragen sind: 1) Die Suche nach Nutzern, die einen Bookmark auf die selbe
URL angelegt haben, und die Moglichkeit, deren Bookmarks anzuzeigen und zu
durchsuchen. 2) Die Suche nach Bookmarks anderer Nutzer, denen bestimmte
Tags zugeordnet wurden. Fiir jede Suche besteht die Moglichkeit, die neuesten
(bzgl. des Erstellungsdatum) n Ergebnisse sortiert abzufragen und dadurch neue
Eintrége zu relevanten Themen zu finden.??

Abbildung 3.4 zeigt ein mogliches ER-Modell fiir einen derartigen Dienst.
Bookmarks werden als schwache Entititen in Abhidngigkeit ihres Nutzers
modelliert. Das ER-Modell fiihrt direkt zum Relationenmodell (Tabelle 3.4).

Tabelle 3.4: Relationenmodell: Bookmark-Sharing

Relation Primirschliisselattribute Indexattribute Daten

BOOKMARKS Nutzername (userNarmne), URL (url) Titel (titel),
Erstellungszeitpunkt (ctime) Beschreibung (descr)

TAGS Tag-Name (tag), - -

Bookmark-Fremdschliissel:
Nutzername (userName),
Erstellungszeitpunkt (ctime)

Basisoperationen und Konsistenz

Bookmarks werden wesentlich seltener gedndert als Wiki-Seiten. Daher gentigt
es, das Bearbeiten eines Bookmarks als Loschen und Neuanlegen zu modellieren.
Die entsprechenden Algorithmen werden hier nicht detailliert behandelt, da sie
analog zu den Algorithmen der vorigen Abschnitte sind.

Wie die Wiki-Beispielanwendungen erfordert auch Bookmark-Sharing die
Aktualisierung sekundérer Indexstrukturen (TAGs). Die Konsistenzbedingungen
sind daher:

22 Suchanfragen kénnen oft in Form von RSS-Dateien abonniert werden. Mégliche Implemen-

tationstechniken dafiir sind in einem SON der Einsatz eines Publish-Subscribe oder aber
Client-Polling.
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Bl BOOKMARKS enthdlt stets ausschliefslich und vollstindig alle dem System
bekannten Bookmarks und die iiber sie gespeicherten Daten (Titel, URL,
Beschreibung, Nutzer, Datum der Erzeugung).

B2 TaGs enthdlt stets ausschliefslich und vollstandig die zu einem Bookmark
gehorenden Tags.

Algorithmus 3.8 QueryTags: Bookmarks nach Tags und Nutzern abfragen

function QueryTags (anUserName f *, tags “f @, limit)

1:
2 begin transaction
3 if tags = 0 then
? ctime
4 result — {b |b € BOOKMARKSuserName:anllserName, ctime S #<=limit
5 else
6 Vtag € tags:
? ctime

7 taggedtug - HuserName, ctime{t | te TAGStagName:tag, userName=anUserName, ctime J #<=limit

P

v
8: taggEd — {t | S ﬂtagetags tuggEdtug}gﬁim:%imit)
9: Vt € tagged : result; < BOOKMARKt, . .~ —Bulk-Anfrage
10: result — Uycragged Tesulty
11: end if
12: commit transaction
13: return result

14: end function

Suche

QueryTags (Algorithmus 3.8) ermittelt die /imit aktuellsten Bookmarks, optional
eingeschrankt in Bezug auf eine endliche Menge von Tags oder einen bestimmten
Nutzer. Die Anfrage wirkt zundchst dhnlich zu RecentChanges bei Wikis. Die
Eingrenzung des Ergebnisses mittels Tags fiihrt aber zu neuen Schwierigkeiten.

Zuerst werden mittels einer Bereichsanfrage alle passenden Bookmarks fiir
jeden einzelnen Tag bestimmt. Danach werden programmatisch Bookmarks
ausgefiltert, denen nicht alle Tags zugeordnet wurden. Das kann als eine Form
von Gruppierung aufgefass werden.?> Abschliefend wird das Endergebnis
gebildet, indem mittels einer Bulk-Operation den limit jingsten Bookmark-
Eintrdgen noch fehlende Attribute aus BOOKMARKS zugeordnet werden. Diese
Verkniipfung entspricht einem Natural Join zwischen BOOKMARKS und TAGS.
Die Durchfiihrung von Joins in SONs ist jedoch nicht Gegenstand dieser
Arbeit. Deshalb wird die Verkniipfung in Algorithmus 3.8 programmatisch
durchgefiihrt.

Sowohl die Bereichssuche iiber TAGS, als auch die Join-Operation {iber
BOOKMARKS konnen in einzelne, unabhingige Teilschritte zerlegt werden. Diese
konnen jeweils parallel ausgefithrt werden. Die Einhaltung der Reihenfolge
beider Hauptoperationen ist jedoch notwendig, um zwischenzeitlich Bookmarks
aus der Ergebnismenge auszufiltern, die nicht allen geforderten Tags gentigen.

23 Fine effiziente Realisierung dieser Funktion auch mittels traditioneller, relationaler Datenbank-
managementsysteme eine nicht triviale Aufgabe.
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3.2.5 Anforderungen und Abgrenzung

Die vorgestellten Algorithmen haben dhnliche Eigenschaften:

1. Die einzelnen Algorithmen miissen atomar, dauerhaft, isoliert und korrekt
ausgefiihrt werden, wenn die Konsistenzbedingungen ihrer Anwendung
nicht verletzt werden sollen.

2. Die Algorithmen bestehen aus relativ wenigen, teilweise komplexen
Operationen. Operation sind Lese- oder Schreiboperationen tiber

a) einzelnen Tupeln,
b) einer festen, vorberechneten Menge von Tupeln (Bulk-Operation),

c) oder aber einer mittels einer Bereichsanfrage beschriebenen Menge
von Tupeln

einer einzigen Relation.

3. Das Ergebnis von Lesoperationen wird oft zusétzlich durch eine anschlie-
fiende Projektion eingeschrankt.

4. Operationen konnen in der Reihenfolge ihrer Ausfithrung oft vertauscht
werden.

5. Die fiir die Durchfiihrung von Operationen notwendigen Unterschritte
konnen fast immer parallel ausgefiihrt werden.

Diese Eigenschaften geben den Rahmen fiir das zu entwickelnde Transaktions-
verfahren vor. Es sollte neben der linearen Abfolge von Operationen gerade auch
Parallelitdt innerhalb einer Transaktion gut unterstiitzen. Die harte Einhaltung
der ACID-Garantien ist aufgrund der in den vorangegangenen Abschnitten
aufgestellten Konsistenzbedingungen der Beispielanwendungen zwingend er-
forderlich.

QueryTags, der im letzen Unterabschnitt vorgestellte Algorithmus, stellt die
Grenze fiir in dieser Arbeit betrachtete Transaktionsverfahren auf strukturierten
Overlays dar. Die Behandlung von Joins, Aggregation und Gruppierung
verbleiben als Aufgaben fiir die Zukunft.

3.3 Verteilung und Kommunikation im Zellenmodell

In Kapitel 2 wurden ausfiihrlich sowohl bekannte Transaktionsverfahren als auch
strukturierte Overlay-Netzwerke besprochen. Die Betrachtung typischer Anwen-
dungen fiir SONs im vorigen Abschnitt 3.2 hat gezeigt, dass Anwendungskon-
sistenz durch den Einsatz von Transaktionen gewihrleistet werden kann. In den
folgenden Abschnitten wird beschrieben, was notig ist, um Transaktion in einem
strukturierten Overlay-Netzwerk zu ermoglichen.

3.3.1 Tupelverteilung

Das klassische Modell fiir verteilte Transaktionen (Abschnitt 2.5) ordnet Ressour-
cen (Daten) den fiir sie zustdndigen Ressourcemanager und jeder Transaktionen
einen Transaktionsmanager zu. Anwendungen kommunizieren direkt mit ihrem
Transaktionsmanager und dieser wiederum mit den Ressourcemanagern, um
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eine verteilte Transaktion auszufiihren. Ressourcemanager koordinieren jeweils
exklusiv den Zugriff auf ihre lokale Datenbank [66].

Die Topologie eines strukturierten Overlay-Netzwerks bestimmt bereits die Ver-
teilung von Daten auf Knoten. Fiir die Entwicklung eines Transaktionsverfah-
ren mufs der Zugriff auf diese Daten durch einen Ressourcemanager geregelt
werden. Der Einsatz eines zentralisierten Ressourcemanagers fiir das gesamte
Overlay wiirde aber die Vorteile eines SONs, wie Verfiigbarkeit, Autonomie und
Lastverteilung, durch die Einfiihrung eines Single-Point-Of-Failure aufheben.
Deshalb ist es notig, dass der Ressourcemanager ebenfalls verteilt realisiert wird.
Mogliche vorstellbare Ansitze fiir diese Verteilung sind:

1. Replikation des Ressourcemanagers auf mehrere Knoten,

2. Partitionierung des zentralen Ressourcemanagers in Teilkomponenten.

Der erste Ansatz erscheint nicht praktikabel. Jede transaktionale Operation
wiirde die Interaktion zwischen dem Transaktionsmanager, dem speichernden
Knoten und dem replizierten Ressourcemanager erfordern. Dies ist eine offen-
sichtlich sehr kommunikationsintensive Vorgehensweise! Die Lastanforderungen
an die Knoten eines replizierten, zentralen Ressourcenmanagers waren sehr hoch.
Ferner muss bei einem Ausfall eines Ressourcemanagerknotens ein Ersatzknoten
mit dem vollstdindigen Zustand des Ressourcemanagers versorgt werden. Der
Zustand eines Ressourcemanagers ist umfangreich und die Ubertragung damit
von unakzeptabel langer Dauer.

Wie sollte der Ressourcemanager aufgeteilt werden? Idealerweise so, dass die
Kommunikation zwischen speicherndem Knoten und Ressourcemanager voll-
standig entfillt bzw. nur noch lokal erfolgt. Deshalb sollte jeder Ressourcema-
nagerknoten nur Zustand verwalten, der eindeutig Tupeln zugeordnet werden
kann, die von ihm lokal gespeichert werden. Dadurch kann das Ressource-
managent nach dem selben Prinzip wie die Daten im Overlay verteilt wer-
den und das Transaktionsverfahren ist hinsichtlich der Speicherung lastverteilt.
Davon ausgenommen ist das atomare Festschreiben, dass die Koordination
aller Ressourcemanager durch einen Transaktionsmanager erfordert. Fiir alle
Operationen, die lediglich auf einzelnen Tupeln arbeiten, ist jedoch keine zusitz-
liche Kommunikation zwischen speicherndem Knoten und verantwortlichem
Ressourcemanagerknoten erforderlich.

Dieser Ansatz wird im Folgenden fiir die Verteilung von Tupeln und Ressour-
cemanagement verwendet. Transaktionen bestehen aus elementaren Lese- und
Schreiboperationen auf einzelnen Tupeln. Tupel und die fiir das Transaktions-
verfahren notigen Datenstrukturen werden geméfs des Tupelschliissels eindeutig
auf Knoten des strukturierten Overlay-Netzwerks verteilt. Transaktionsabbruch
und Festschreiben sind die einzigen tupeliibergreifenden Operationen, die in
diesem Modell betrachtet werden. Es entspricht somit dem Seitenmodell aus Un-
terabschnitt 2.3.1. Phantomprobleme wéhrend der Bereichssuche bzw. anderen
Bulkoperationen werden nicht behandelt.

3.3.2 Zellenmodell: Routingkonsistenz durch Replikation

Vor der Auswahl eines geeigneten Transaktionsverfahrens, ist die Beschéftigung
mit einem grundsétzlichen Problem strukturierter Overlay-Netzwerke notig:
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Knoten

Abbildung 3.5: Schematische Darstellung des Zellenmodells: Sechseck- und Rechteckto-
pologien aus Zellen mit unterschiedlicher Knotenzahl

Routingkonsistenz. Wie bereits in Unterabschnitt 2.2.4 beschrieben, garantiert
konsistentes Routing, dass Nachrichten nur durch die jeweils zustindigen
Knoten ausgeliefert werden. Fiir Transaktionen heifit das, dass eine Lese- und
Schreiboperation auf einem einzelnen Tupel ausschliefflich von dem Knoten
ausgefithrt wird, der fiir die Speicherung dieses Tupels zustdndig ist. Ohne
Routingkonsistenz brechen alle transaktionalen Garantien zusammen. Alte Werte
werden verwendet, da neue Werte falschlich auf einem nicht zustandigen Knoten
gespeichert wurden und damit selbst durch korrekt zugestellte Lese-Nachrichten
nicht gefunden werden kénnen.

Derzeit ist kein strukturiertes Overlay-Netzwerk bekannt, dass Routingkonsis-
tenz unter realistischen Bedingungen, wie insbesondere dem Auftreten von Kno-
tenfluktuation (churn), gewdhrleistet. Bekannte Verfahren [25, 35] garantieren
Routingkonsistenz nur, wenn Knoten sich stets ordnungsgeméfs an- bzw. abmel-
den. Knotenfluktuation kann jedoch selbst in kontrollierten Umgebungen nicht
verhindert werden. Im Umkehrschluss gilt, dass Knoten nicht unkontrolliert
ausfallen diirfen, wenn Routingkonsistenz erforderlich ist. Doch wie kann das
erreicht werden?

Replizierte Zustandsautomaten

Replizierte Zustandsautomaten (Replicated State Machines, kurz: RSM) sind eine
Standardtechnik fiir die Replikation eines Dienstes auf mehrere Knoten mit
dem primdren Ziel der Ausfallsicherheit [38, 60]. Alle Knoten fiihren atomar
identische Operationen in gleicher Reihenfolge aus. Dadurch sind stets alle
Knoten im selben, replizierten Zustand. Um die als ndchstes gemeinsam
durchzufiihrende Operation zu bestimmen, wird meist eine Form von atomarem,
geordnetem Broadcast (atomic bzw. total-order broadcast) eingesetzt. Diese
Broadcast-Algorithmen basieren wiederum auf einem zugrunde liegenden
Konsens-Algorithmus, wie zum Beispiel Paxos [39, 40, 41, 13].

Der Einsatz von replizierten Zustandsautomaten erhoht die Ausfallsicherheit. So-
lange eine Mehrheit der Knoten den Algorithmus korrekt ausfiihren und mitein-
ander kommunizieren kénnen, kann die RSM neue Operationen abarbeiten und
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wird nicht unkontrolliert ausfallen.2* Das kann zumindest in einer kontrollierten
Umgebung mit sporadischen Knotenausfillen garantiert werden.

Zellenmodell

Die Konstruktion eines strukturierten Overlay-Netzwerks aus , virtuellen” Kno-
ten (folgend: Replikazelle, oder kurz: Zelle), die jeweils einen replizierten Zu-
standsautomaten aus ,echten”, physikalischen Knoten bilden, wird folgend
als Zellenmodell bezeichnet. Das Zellenmodell ermoglicht die Maskierung von
Knotenfluktuation durch die Wahl eines geeigneten Replikationsfaktors. Repli-
kation verhindert, dass Zellen unkontrolliert ausfallen. Durch die Verwendung
des Zellenmodells ist es somit prinzipiell moglich, Routingkonsistenz in einem
strukturierten Overlay-Netzwerk zu garantieren.

Neben Routingkonsistenz ist Replikation auch fiir die Einhaltung der ACID-
Garantien von Transaktionen notwendig (Unterabschnitt 3.4.3). Das Zellenmo-
dell eliminiert die Notwendigkeit eines zusédtzlichen Replikationsschemas fiir das
Overlay-Netzwerk, wie beispielsweise symmetrische Replikation [26]. Es kann
vermutet werden, dass der Einsatz von RSMs gegentiber bisher eingesetzten
Techniken sogar effizienter ist, da er kein Routing innerhalb des Overlays
erfordert. Stattdessen wird fiir die Replikation direkt das zugrunde liegende
Kommunikationsnetzwerk verwendet. Die Verwendung ausfallsicherer Zellen
erweist sich damit zweifach als sinnvolle Strategie.

Neben den genannten Vorteilen wirft das Zellenmodell auch neue Fragen auf. Es
ist zu kldren, wie physikalische Knoten auf Zellen verteilt werden, und wie die
Kommunikation zwischen einzelnen Zellen ablduft.

3.3.3 Zellen, Knoten und Overlay-Topologie

Jede Zelle ist fiir einen bestimmtes, zusammenhingendes Teilgebiet des
Schliisselraums zustdndig. Die Nachbarn einer Zelle u sind diejenigen Zellen,
deren Teilgebiete, das Gebiet von u berithren. Die Gesamtheit aller Zellen
deckt den Schliisselraum vollstindig ab. Dartiber hinaus stellt das Zellenmodell
keine Anforderungen an die eingesetzte Topologie. Beliebige Strukturen sind
moglich (Abbildung 3.5).

Fiur die Verteilung von Knoten auf Zellen ist die Behandlung von zwei
Ereignissen notwendig: Hinzuftigen eines neuen Knotens und Ausfall eines
vorhandenen Knotens. Im Extremfall beeinflussen diese Ereignisse die Topologie
des Overlays. Wenn eine Zelle aus zu vielen Knoten besteht, ist es sinnvoll,
sie aufzuteilen. Besteht sie aus zu wenigen Knoten, muss sie aufgelost werden,
um einen unkontrollierten Ausfall rechtzeitig zu verhindern. Diese dynamische
Zuweisung von Knoten ermoglicht es, Knotenfluktuation im Zellenmodell zu
maskieren.

Durch das Loschen von Zellen entstehen Liicken in der Abdeckung, die
behoben werden miissen. Es ist wiinschenswert, dass dieser Reparaturprozess
ausschliefslich lokal ablauft und maximal die Nachbarzellen der geloschten Zelle
betrifft. Andernfalls sind iterative Anderungen der Topologie notwendig. Eine

2 Dies folgt aus den eingesetzen Konsens-Algorithmen (siehe z.B. [40].)
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lokale Anderung wiirde sich ausbreiten, bis sich das System wieder stabilisiert
hat und vielféltige Grenzverschiebungen zwischen Zellen erfordern. Fiir die
Transaktionsverarbeitung ist es aber wiinschenswert, dass die Zuordnung von
Tupeln zu Zellen wihrend der Ausfithrung moglichst konstant bleibt und fiir
die gewdhlte Overlay-Topologie das Entfernen und Verschmelzen von Zellen
ausschlieflich die Gebietsgrenzen zu ihren direkten Nachbarn beeinflusst.?’
In dieser Arbeit wird das als Strukturstabilitit bezeichnet. Beispielsweise sind
Overlay-Netzwerke mit Ringstruktur strukturstabil.

In den folgenden Abschnitten wird davon ausgegangen, dass das eingesetzte
SON nach dem Zellenmodell arbeitet und eine beliebige, aber strukturstabile
Topologie einsetzt. Als Néchstes wird ein mogliches Verfahren fiir die Verteilung
von Knoten auf Zellen beschrieben. Das Ziel ist es dabei, stets die Ausfallsicher-
heit von Zellen zu gewéhrleisten.

Auflo
LHasung  eiiung (1)
: Heilung (1)
Ausgleich (1) Heilung (1)
Schattenknoten
Ausgleich (1)
Wachstum (1) Biindelung (2)
Ausgleich (1)
| |
| . | K.iz=3 k =
| Teilung (7) | crit req
| |
| |
| | Kat=5 Kopt=7
| |

Abbildung 3.6: Beispiel fiir Knotenumverteilung im Zellenmodell

Knotenumverteilung im Zellenmodell

Soll ein neuer Knoten zu einer Zelle hinzugeftigt werden, wéhlt dieser einen
beliebigen Knoten als Paten aus und wird zu diesem zunéchst als Schattenknoten
hinzugefiigt. Das bedeutet, dass ihm zwar bereits alle Nachrichten durch den
Paten zugestellt werden, er jedoch noch nicht tiber eine vollsténdige Kopie des
Systemzustands verfiigt und noch keine Datenspeicherung und kein Routing im
Overlay-Netzwerk ausfiihrt. Der Schattenknoten wird tiber seinen Paten mit dem
Zustand der Zelle synchronisiert. Der Pate signalisiert im Auftrag gegeniiber
der Zelle das Vorhandensein des Schattenknotens, das Ende des Abgleichs,
als auch das Hinzufiigen des Schattenknotens zur Zelle nach dem Ende des

25 Genauer: Diejenigen Grenzlinien der Nachbarn, die diese mit den modifizierten Zellen geteilt

haben
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Abgleichs. Bei Ausfall des Patenknotens obliegt es dem Schattenknoten einen
neuen Paten als Stellvertreter innerhalb der Zelle zu wahlen und tiber diesen mit
der Synchronisation fortzufahren.

Fiir jede Replikazelle bezeichne k;;, die kritische, ke;, die erforderliche, kopt,
die optimale Anzahl von Knoten. Es gilt kcrit < kreg < kopt. kg mit kyey <
kaip < kopt ist die Altruismusgrenze. Im Folgenden seien diese Parameter fiir das
System konstant, eine Erweiterung um unterschiedliche Parameter fiir einzelne
Zellen ist jedoch denkbar. Ferner kennt jede Zelle ihre direkten Nachbarzellen in
der Topologie des Overlay-Netzwerks und die Anzahl der sie konstituierenden
Knoten (Knotenzahl k(u) der Zelle u). Die Uberschusszahl k™ (u) wird als k(u) —
kopt definiert. Schattenknoten werden bei der Berechnung der Knotenzahl nicht
berticksichtigt.

In regelmifligen Abstinden wird durch jede Zelle u folgende Menge von
Umverteilungsregeln nacheinander abgearbeitet (als eine atomare Operation der
RSM):

Auflésung Falls die Knotenzahl dieser Zelle unter k.,; sinkt, wahlt sie eine
Nachbarzelle mit maximaler Knotenzahl aus, und beginnt damit, ihren
Zustand an diese zu {ibertragen. Sobald die Ubertragung abgeschlossen
ist, lost sich u selbst auf, in dem sie mit dem Nachbarknoten verschmilzt.
Falls die eigene Knotenzahl zuvor jedoch wieder k,;; erreicht, wird dieser
Vorgang abgebrochen.

Heilung Falls einzelne Nachbarzellen weniger als k;.; Knoten besitzen und diese
Zelle mehr als k,; Knoten besitzt, werden Schattenknoten und Knoten
an Nachbarknoten abgegeben, um dieses Manko zu beheben. Zellen mit
kleinerer Knotenanzahl werden dabei bevorzugt. Die eigene Knotenzahl
darf dabei jedoch nicht unter k,; sinken. Knoten, die das Ziel einer
Zellauflosung sind, wenden diese Regel nicht an.

Ausgleich Falls einzelne Nachbarzellen weniger als k,,; Unterknoten besitzen
und diese Zelle mehr als k,p+ Unterknoten besitzt, werden Schattenknoten
und Unterknoten gleichméssig an Nachbarknoten abgegeben, um dieses
Manko zu beheben. Die eigene Knotenzahl darf dabei jedoch nicht unter
kopt sinken.

Biindelung Falls die eigene Uberschusszahl positiv ist und es Nachbarzellen
gibt, deren Uberschusszahl die eigene iibersteigt, werden eigene Uber-
schussknoten an diejenige Nachbarzelle abgegeben, deren Uberschusszahl
maximal ist.

Aufteilung Falls die eigene Knotenzahl > 2k, ist, wird die Zelle in [%j

unabhéngige Replikazellen aufgeteilt.

Wachstum Vorhandene Schattenknoten, die tiber eine vollstindige Kopie des
Zustands verfiigen, werden durch eine Folgeoperation ihres Paten aktiviert.

Es ist notwendig, dass die Auswahl abgegebener Knoten und ihrer jeweiligen
neuen Zellen deterministisch ist. Dies folgt bereits aus den Anforderungen
des zugrunde liegenden RSM-Ansatzes, da andernfalls der Zustand einzelner
Knoten divergieren konnte. Auflerdem darf ein Knoten nicht mehrfach der
selben Zellen hinzugefiigt werden, da sonst die Ausfallsicherheit dieser Zelle
negativ beeinflusst wird. Eine solche Situtation kann eintreten, falls scheinbar
verschiedene Knoten auf dem selben Computer ausgefiihrt werden oder falls
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das Overlay vorsieht, dass ein Knoten Bestandteil von mehr als einer Zelle sein
kann.

Das beschriebene Verfahren fiir Knotenumverteilung im Zellenmodell zielt
darauf ab, die verfiigbaren Knoten gleichmifiig so auf Zellen zu verteilen,
dass jede Zelle irgendwann aus genau k,p; Knoten besteht. Das Auslosen der
Umverteilung konnte randomisiert alle ¢t Sekunden erfolgen. Zusatzlich konnte
ein Knoten, dessen Knotenzahl k unter k., sinkt, Notfallumverteilungen bei
seinen Nachbarn auslosen. Abbildung 3.6 enthilt ein Beispiel. Zellen gelten als
benachbart, wenn sie durch eine Kante verbunden sind. Fiir jede Zelle wird
die Anzahl ihrer Knoten und die bei der nachsten Umverteilung angewendeten
Regeln dargestellt (ausgehende Kanten). Dabei wird in Klammern angegeben,
wie viele Knoten jeweils umverteilt werden.

Das Verfahren berticksichtigt nicht die Anzahl der Nachbarn. Es sind jedoch
Overlay-Topologien und Parameter kyeq, ku, kopt vorstellbar, bei denen das
gleichzeitige Auslosen der Heilungsregel durch alle Nachbarn einer Zelle zu
viele neue Schattenknoten hinzufiigen wiirde. Dies ware moglich, falls fiir
alle Nachbarn n € N(u) einer Zelle u mit k(u) < ke gelten wiirde, dass
Zpen() min(max(k(n) — ko, 0), kreqg — k(1)) > 2kopr — k(u) wiire. 20

Eine solche Situation hatte nicht wiinschenswerte, abrupte Verdnderungen
der Zellenstruktur zur Folge. Die Knotenanzahl einer unterversorgten Zelle
wiirde plotzlich anschwellen. Im néchsten Schritt wiirde diese in mehrere
Zellen aufgeteilt (,Bombardement”). Eine mogliche Losung besteht darin, dass
entweder die geheilte Zelle in einem Schritt nur eine begrenzte Anzahl von
Knoten annimmt oder aber, dass die heilenden Zellen nur eine begrenze Anzahl
von Knoten abgeben.

Gebietsaufteilung

Das Verfahren fiir Knotenumverteilung im Zellenmodel behandelt die Zuord-
nung von Zellen zu Teilgebieten des Schliisselraums nur insofern, als dies durch
Verschmelzung und Aufteilung erforderlich ist.

Fiir ein strukturiertes Overlay ist es zusédtzlich wichtig, verschiedenen Zellen
unterschiedlich grofse Bereiche des Schliisselraumes zuzuordnen, um Lastvertei-
lung beziiglich der gespeicherten Datenmenge und der Anzahl der eingehenden
Anfragen durchzufiithren. Beim Aufteilen von Zellen kann dies berticksichtigt
werden, in dem die Gebiete der neu entstehenden Zellen so gewihlt werden,
dass sie ungefahr gleich viele Tupel speichern.

Nimmt man an, dass eine Zelle Informationen iiber die Anzahl der von
ihren Nachbarn gespeicherten Tupel verfiigt, beispielsweise in Form eines
Gradienten der Tupelverteilung in der Nachbarzelle orthogonal zur Richtung
der gemeinsamen Gebietsgrenze, dann konnte sie Grenzgebiet der Nachbarzelle
tibernehmen, falls von ihr zu wenige, bzw. eigenes Grenzgebiet abgeben, falls
von ihr zu viele Tupel gespeichert werden.

26 Ohne Beriicksichtigung eventuell vorhandener, zusitzlich umverteilter Schattenknoten
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3.3.4 Kommunikation im Zellenmodell

Folgend werden die Kommunikationserfordernisse unterschiedlicher Operatio-
nen in strukturierten Overlay-Netzwerken nach dem Zellenmodell analysiert, be-
vor dann integrativ im nidchsten Abschnitt ein geeignetes Transaktionsverfahren
fuir die Konsistenzerhaltung sowohl auf der Ebene der Routingstruktur als auch
fir die in Abschnitt 3.2 beschriebenen Anwendungen gewihlt und angepasst
wird.

Routing und Transaktionen

Der Einsatz von Zellen aus replizierten Zustandsautomaten hat seinen Preis.
Selbst moderne Konsensalgorithmen wie Fast-Paxos erfordern im nicht-byzantinischen,
fehlerfreien Fall N(|2N /3| + 1) Unicast-Nachrichten und mindestens 3 Kommu-
nikationsrunden #’ [41]. Dafiir kann Routingkonsistenz und Replikation durch
einen Mechanismus ermoglicht werden. Der Aufwand ist somit vertretbar.

04;11 Zielzelle

Abbildung 3.7: Routing im Zellenmodell

Die Durchfiihrung einer RSM-Operation fiir jeden Routingschritt ist aus
Performancegriinden nicht akzeptabel. Da jedoch alle Unterknoten einer Zelle
iiber identische Routingtabellen verfiigen, kann die Weiterleitung als einfache
Operation, das heifit mit der selben Geschwindigkeit des Routings unreplizierter,
strukturierter Overlays erfolgen. Das entspricht aus transaktionaler Sicht
der Verwendung schmutziger Leseoperationen (Unterabschnitt 2.3.1) fiir das
Routing. Lediglich das Zustellen von Nachrichten muss als replizierte Operation
der Zelle erfolgen (Abbildung 3.7). Falls dabei atomar festgestellt wird, dass die
Zelle fiir die Nachricht nicht zustandig ist, wird die Weiterleitung fortgesetzt.
Eine derartige Situation tritt ein, falls der empfangende Zellknoten bei der
versuchten Auslieferung durch Netzwerkfehler noch nicht tiber der aktuellen
Zustand der Zelle verfiigt. Der Ansatz garantiert, dass eine Nachricht stets an
die zustidndige Zelle ausgeliefert wird. Es ist jedoch moglich, dass Nachrichten
nicht zugestellt werden, falls ein Knoten wihrend der Weiterleitung ausfallt.

Anderungen an der Routingtabelle, die mehrere Knoten involvieren, erfordern
die Verwendung von Transaktionen. Das Transaktionsverfahren wird zweifach,
das heifst sowohl fiir die Konsistenz des Routings als auch fiir die Ausfiihrung
von Anwendungstransaktionen, eingesetzt. Die Anforderungen sind jedoch
jeweils verschieden. Transaktionen fiir Routingédnderungen bestehen in der
Regel ausschliefilich aus wenigen, parallel ausfiihrbaren Schreiboperationen. Die
Schreibmenge ist zu Beginn der Transaktion vollstindig bekannt. Das wird bei
der Wahl des Transaktionsverfahrens im nidchsten Abschnitt berticksichtigt.

27 Halbe Roundtrips
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Zuverlassiges Senden

Neben reguldrer Nachrichtenweiterleitung (Routing) und Transaktionen ist die
Existenz eines zusitzlichen Kommunikationsmechanismus zwischen zwei Zellen
wiinschenswert, der erfolgreiche Kommunikation garantiert, jedoch nicht den
vollen Aufwand einer Transaktion erfordert. Ein derartiger Mechanismus wird
folgend als zuverldssiges Senden bezeichnet. Zuverldssiges Senden konnte
beispielsweise fiir den Austausch von Metadaten zwischen Nachbarzellen, wie
etwa die Anzahl der gespeicherten Datenpunkte, verwendet werden.

Zuverlassiges Senden beginnt mit dem (impliziten) Entstehen eines Kommuni-
kationsbediirfnisses als Bestandteil der Ausfiihrung einer replizierten Operation.
Durch ein vorvereinbartes, deterministisches Schema ist festgelegt, welcher Un-
terknoten die Nachricht sendet (Bote).

Der Bote versendet die Nachricht unter Verwendung eines Kontaktknotens der
Zielzelle, analog zum reguldren Routing. Die erfolgreiche Zustellung der Nach-
richt bewirkt die Ausfithrung einer replizierten Operation der empfangenden
Zelle. Der Bote wird dariiber durch seinen Kontaktknoten informiert und 16st
seinerseits das Ausfiihren einer replizierten Bestidtigungsoperation der senden-
den Zelle aus. Kommt es zu einem Ausfall des Kontaktknotens, wird durch den
Boten ein neuer Kontaktknoten gewahlt. Fillt der Bote aus, wird durch das vorab
festgelegte Auswahlschema automatisch ein neuer Bote bestimmt. Zuséatzlich
kann ein Bote auch signalisieren, dass er aufgrund von Netzwerkproblemen nicht
in der Lage ist, die Nachricht zuzustellen. Dann wird ebenfalls ein neuer Bote
bestimmt.

Die Verwendung des Pull-Prinzips fiir den Erhalt der Bestitigung begiinstigt den
Umgang mit Zustdndigkeitsanderungen durch Zellverschmelzung und -teilung.
Letztlich ist ausschliefilich der Bote fiir die Ermittlung der Bestédtigung zustandig.
Dies kann mehrfaches Routen zum Ziel erfordern.

Zusammenfassung: Zustand und Kommunikation

Zusammenfassend kann der Zustand eines Unterknotens zweigeteilt werden:
Replizierter Zustand der Zelle (Daten, Sperren, Routingtabellen) und fltichtiger
Knotenzustand (Nachrichtenweiterleitung, lokale Zeit, Informationen tiber das
lokale Netzwerk). Fiir die Kommunikation stehen verschiedene Primitiven
zur Verfiigung, aufsteigend geordnet nach Kommunikationsaufwand und
Zuverldssigkeit:

1. Direkte Kommunikation zwischen einzelnen Knoten:
Senden, ggf. Antwort empfangen,

2. Unzuverldssiges Senden von einem Knoten an eine Zelle mit atomarer
Zustellung;:
Routing, Repliziertes Zustellen, opt. Antwortnachricht (Ausfall der Ant-
wort fithrt zu erneutem Senden und erfordert ggf. Duplikatfilterung)

3. Zuverlassiges Senden zwischen Zellen mit atomarer Zustellung:
Replizierte Sendeoperation, Routing, Replizierte Zustelloperation, Bestiti-
gungsnachricht, Replizierte Bestatigungsoperation

4. Senden im Rahmen einer Transaktionen (Nachster Abschnitt)
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3.4 Transaktionen im Zellenmodell

Das primdre Kriterium fiir den Entwurf eines Transaktionsverfahrens fiir struk-
turierte Overlay-Netzwerke nach dem im vorigen Abschnitt entwickelten Zellen-
modell, ist die Minimierung des erforderlichen Kommunikationsaufwands im
Sinne von Latenz und damit der Anzahl der erforderlichen Kommunikations-
schritte. Latenzminimierung ist notwendig, da das Zellenmodell durch den Ein-
satz von Zustandsreplikation bereits gegeniiber nicht-replizierten Overlays einen
wesentlich hoheren Kommunikationsaufwand erfordert und Latenz letztlich die
Gesamtdauer der Transaktion mafigeblich bestimmt. Gleichzeitig sollte geringere
Latenz moglichst nicht durch den Einsatz vieler zusétzlicher Nachrichten (N * N)
erkauft werden, da sonst eine Uberlastung der verfiigbaren Netzwerkkapazitat
letztlich zu einer lingeren Kommunikationsdauer fithren kann.

3.4.1 Wahl eines Nebenlaufigkeitskontrollverfahrens

Der Einsatz traditioneller, pessimistischer Verfahren (Unterabschnitt 2.4.1) ist
weitgehend ungeeignet, um die Latenz zu minimieren, da das Ausfiihren jeder
Basisoperation als replizierte Operation der betroffenen Zelle erfolgen muss.
Ausgenommen hiervon sind Transaktionen, die nur aus einer Basisoperation
bestehen. Derartige Transaktionen konnen direkt atomar durch den zustdndigen
Ressourcemanager bzw. die zustidndige Zelle ausgefiihrt werden. Dieser Sonder-
fall wird folgend ausgeklammert, es konnte aber sinnvoll sein, die atomare Aus-
fiihrung einzelner Basisoperationen auf einem Datum zusitzlich anzubieten.

Die Notwendigkeit des Einsatzes replizierter Operationen fiir jede Basisoperation
gilt auch fiir Lese-Operationen in Multiversionierungsverfahren. Das Lesen
einer Objektversion durch eine Transaktion mit dem Zeitstempel t erfordert
das Speichern des maximalen Lesezeitpunktes dieser Objektversion, falls
dieser vor f liegt (das ist wahrscheinlich). Lesen ist somit eine potentiell
zustandsverdandernde Operation und muss deshalb repliziert ausgefiihrt werden.
Von Vorteil ist hingegen, dass Nur-Lese-Transaktionen in pessimistischen
Multiversionierungsverfahren kein Festschreiben erfordern.

In allen nicht-starken Zwei-Phasen-Sperrprotokollen kénnen Verklemmungen
auftreten. Die Implementation eines Algorithmus fiir die verteilte Erkennung
von Verklemmungen im Zellenmodell wiirde eine hohe Anzahl replizierter
Operationen und zusitzliche Interzellenkommunikation erfordern. Starken
Zwei-Phasen-Sperrprotokolle (552PL) bendtigen ein vollstdndiges Vorabwissen
iiber die Lese- und Schreibmenge von Transaktionen. Das ist eine grofie
Einschrankung fiir Anwendungen, die erst aufgrund von innerhalb der
Transaktion ausgefiihrten Leseoperationen Folgezugriffe bestimmen konnen.
Derartige Transaktionen sind jedoch recht haufig. Ein typisches Beispiel hierfiir
sind einfache Lesezugriffe unter Verwendung von Indexrelationen.

Die Verwendung eines optimistischen Nebenldaufigkeitskontrollverfahrens (Un-
terabschnitt 2.4.4) ermoglicht hingegen die Minimierung der Anzahl auszufiih-
render, replizierter Operationen. Fiir jede beteiligte Zelle wird zuféllig ein Stell-
vertreterknoten fiir die Transaktionsausfiihrung gewihlt. Uber diese Stellvertre-
ter wird dann unter Verwendung einfacher, direkter Nachrichten des zugrunde
liegenden Kommunikationsmediums die Transaktion optimistisch ausgefiihrt.
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Erst wahrend der Validierungsphase werden die Daten von den Stellvertreter-
knoten auf die relevanten Zelle repliziert. Dadurch ist der Ansatz unempfindlich
gegentiber topologischen Verdnderungen in der Zellenstruktur.

Einfache optimistische Nebenldufigkeitskontrolle hat auch Nachteile. Die Vali-
dierung einer Transaktion kann fehlschlagen und zum Abbruch der Transaktion
fithren. Dadurch werden insbesondere Transaktionen mit langer Ausfiihrungs-
zeit bestraft.

Hybride, optimistische Nebenldufigkeitskontrolle [64] behandelt das Problem
unter der Annahme von Zugriffsinvarianz. Wie bereits in Unterabschnitt 2.4.5
beschrieben, werden wihrend der ersten Validierungsphase alle benotigten
Sperren erworben. Falls die Validierung fehl schlidgt, wird die Transaktion
erneut gestartet ohne die Sperren aufzugeben. Bei der erneuten Ausfithrung
arbeitet die Transaktion somit exklusiv auf den Daten und wird erst im letzten
Schritt erfolgreich validiert. Lediglich die Validierung erfordert den Einsatz einer
replizierten Operation pro beteiligtem Ressourcemanager bzw. pro beteiligter
Zelle. Damit erweist sich der Einsatz eines hybriden, optimistischen Verfahrens
als ideal fiir die Nebenldufigkeitskontrolle eines verteilten Datenspeichers, der
auf einem strukturierten Overlay-Netzwerk nach dem Zellenmodell basiert.

3.4.2 Absturzbehandlung

Ein interessanter Aspekt des Zellenmodells ist, dass Zellen zwar aufgelost
werden konnen, jedoch zuvor eine andere Zelle die Verwaltung der von ihr
gespeicherten Daten {ibernimmt. Da vom Fail-Noisy-Systemmodell (Unterab-
schnitt 2.2.2) ausgegangen wird, werden einmal ausgefallene Knoten auch nicht
wiederhergestellt. Die Implementation von Absturzbehandlung ist daher nicht
erforderlich. Jedes gespeicherte Datum wird zu jedem Zeitpunkt durch eine Zelle
aus korrekten Knoten gespeichert. Die dafiir notwendige Ausfallsicherheit ist
Aufgabe der verwendeten Algorithmen fiir Knotenverteilung und Zustandsre-
plikation von Zellen.

Aufgrund der dynamischen Anderung der Gebietsaufteilung zwischen Zellen
ist es wiinschenswert, fiir die Reintegration von Knoten ehemaliger, nicht
langer existenter Zellen eine Nachfolgezelle so zu wéhlen, dass die Menge des
neu zu ubertragenden Zustands minimiert wird. Eine zukiinftige Erweiterung
um Unterstiitzung fiir Crash-Recovery konnte die Zeit bis zur vollstindigen
Reaktivierung eines kurzzeitig ausgefallenen Knoten verkiirzen.

Dariiber hinaus entsteht die Frage, wie mit dem ausgefallenen Datenbereich
vollstandig ausgefallener Zellen bis zur Wiederherstellung umgegangen werden
sollte. Die einzige korrekte Antwort verlangt, dass der Datenbereich fiir
die Verwendung bis zur Wiederherstellung vollstindig gesperrt wird. Dies
erscheint kaum praktikabel, weshalb es sinnvoll scheint, Ausfallsicherheit und
Absturzbehandlung ausschliefSlich durch den Einsatz von Zellen aus replizierten
Zustandsautomaten zu garantieren.
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3.4.3 Verteiltes, atomares Festschreiben

Verteiltes, atomares Festschreiben erfordert das zentrale Halten des Terminie-
rungszustands der Transaktion (festgeschrieben oder abgebrochen). Dieser darf
nur atomar gedndert werden. In jedem Fall muss garantiert werden, dass unter-
schiedliche Ressourcemanager (oder gar unterschiedliche Replikate) sich einheit-
lich in Bezug auf das Festschreiben der Transaktion verhalten. Die Nichterfiillung
dieser Forderung bewirkt die Vernichtung simtlicher ACID-Garantien: Atomizitat
(Nichtgleichzeitiges Festschreiben), Isolation (spatere Transaktionen lesen ggf.
alte Daten), Konsistenz (folgt aus fehlender Atomizitdt) und Dauerhaftigkeit
(Teile der Schreibmenge werden nicht festgeschrieben).

Es gibt verschiedene Moglichkeiten, um einheitliches, verteiltes, atomares Fest-
schreiben zu realisieren: Einsatz eines nicht-blockierenden Verfahrens, garan-
tierte Ausfallsicherheit des Transaktionsmanagers und die Verwendung eines
ausfallsicher gespeicherten Commit-Records. Die Benutzung des Zellenmodells
ermoglicht bereits die ausfallsichere Speicherung des Transaktionszustands. Des-
halb scheint auch hier die Verwendung eines hybriden Ansatzes sinnvoll.

Zwei-Phasen-Festschreiben mit ausfallsicherem Transaktionsmanager

Der Transaktionsklient generiert zu Beginn der Transaktion eine eindeutige Ken-
nung, die Transaktions-Id und wéhlt einen beliebigen Unterknoten derjenigen
Zelle aus, deren Teilgebiet fiir die Speicherung dieser Transaktions-Id zustandig
ist.?8 Dieser Knoten wird der Transaktionsmanager. Alle durchzufiihrenden Ope-
rationen werden vom Klienten an den Transaktionsmanager gesendet und durch
diesen ausgefiihrt. Beim Start der Transaktion wird durch den Transaktionsmana-
ger ein Commit-Record (Abbildung 2.8) fiir die Transaktionskennung in der Zelle
des Transaktionsmanagers erzeugt. Dieser kann benutzt werden, um bei einem
Ausfall des Transaktionsmanagers den Terminierungszustand der Transaktion
zu ermitteln oder diese abzubrechen. Der Transaktionsmanager fithrt nun die
Transaktion unter Verwendung von 2PC aus. Nach der Bestitigung der Prepare-
Nachricht durch alle beteiligten Ressourcemanager wird der Commit-Record
geschrieben und erst danach die Festschreib-Nachricht gesendet. Ressourcema-
nager starten nach dem Senden der Prepare-Bestitigung einen Timer. Nachdem
dieser abgelaufen ist, 16st der Ressourcemanager einen Transaktionsabbruch
durch Schreiben des Commit-Records aus. Falls dieser bereits festgeschrieben ist,
wird dies allen Ressourcemanagern durch zustellenden Knoten mitgeteilt (d.h.
derjenige Knoten, der die Anfrage des Ressourcemanagers als replizierte Opera-
tion zugestellt hat). Der Commit-Record ermoglicht somit die Wiederherstellung
des Transaktionsmanagers nach einem Ausfall.

Der Vorteil des obigen Verfahrens besteht darin, dass es weitestgehend
auf Zustellgarantien fiir Nachrichten verzichtet. Lediglich die verldssliche
Modifikation des Commit-Records ist erforderlich. Dies wird bereits durch
die Verwendung von replizierten Zellen garantiert. Der Einsatz eines nicht-
blockierenden Verfahrens wiirde hingegen die verldssliche Zustellung der
gesendeten Nachrichten mittels replizierter Operationen erfordern und damit
einen nicht unerheblichen Mehraufwand verursachen.

28 Alternativ konnte auch die Transaktions-Id so gewahlt werden, dass sie in der ersten benutzten

Zelle gespeichert wird
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Validierung

Da ein hybrides optimistisches Nebenldufigkeitskontrollverfahren vorgeschlagen
wird, ist zusidtzlich die globale Serialisierung von Validierungsphasen mit
tiberlappenden Lese- und Schreibmengen notwendig. Ein entsprechendes
Verfahren wurde bereits in Unterabschnitt 2.5.1 beschrieben.

Ressourcemanager und Zellen

Bisher wurde stillschweigenden davon ausgegangen, dass wahrend der Ab-
arbeitung einer Transaktion die Gebietsverteilung von Zellen und damit der
Zustandigkeitsbereich von Ressourcemanagern konstant ist. Dies ist jedoch nicht
der Fall.

Bei normalen Anfragen werden Zustdndigkeitsdanderungen durch die reguléd-
re Nachrichtenweiterleitung (routing) behandelt. Fiir atomares Festschreiben
muss gewdhrleistet sein, dass das Festschreibprotokoll alle von der Transaktion
benutzten Daten umfasst. Dafiir ist die ausschlieflliche Verwendung von Da-
tenschliisseln bei der Adressierung von Nachrichten des Festschreibprotokolls
erforderlich. Aus Griinden der Effizienz ist es sinnvoll, dass Schliisselbereiche
in einer Bulknachricht zusammengefasst und durch den Einsatz eines entspre-
chenden Broadcastprotokolls im Overlay-Netwzerk verteilt werden. Betroffene
Zellen generieren dann jeweils eine Antwort, die dass Teilgebiet (und damit
den Giiltigkeitsbereich) der antwortenden Zelle beinhaltet. Erst wenn der Trans-
aktionsmanager Antworten fiir alle benutzten Daten bekommen hat, kann die
néchste Phase des Festschreibprotokolls gestartet werden.

Zusitzlich ist es erforderlich, dass Verdnderungen in der Gebietsstruktur
von Zellen als atomare Zustindigkeitsinderungen beziiglich Daten- und
Ressourcemanagement realisiert werden. Um dies effizient zu gestalten, konnte
zunichst, ausserhalb einer Transaktion, der relevante Zustand zwischen den
Zellen ausgetauscht werden. Zellen wiirden tempordr replizierten Zustand
speichern, fiir den sie nicht zustdndig sind. In einem zweiten Schritt kénnte dann
innerhalb einer Transaktion atomar die Zustandigkeit gewechselt werden.

3.4.4 Optimierte Transaktionstypen
Nur-Lese-Transaktionen

Viele Anwendungsoperationen - und damit Transaktionen - bestehen lediglich
aus Lese-Operationen. Derartige Nur-Lese-Transaktionen konnen gegeniiber
schreibenden Transaktionen optimiert ausgefithrt werden, da sie kein aufwéan-
diges atomares Festschreiben erfordern. Es wére daher wiinschenswert, das
gewdhlte hybride optimistische Verfahren um einen Optimierung fiir Nur-Lese-
Transaktionen zu erweitern. Dazu wird folgend, analog zu ROMV (Unterab-
schnitt 2.4.5), eine Erganzung von HOCC um Multiversionierung vorgeschla-
gen.

Fiir jedes Datenobjekt existieren mehrere Versionen, die jeweils mit dem
Zeitstempel ihrer Erstellung versehen sind. Zusétzlich existiert stets eine Kopie
der jlingsten, giiltigen Version, die aktuelle Version. Lese- und Schreibsperre
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beziehen sich ausschliefllich auf die aktuelle Version. Die aktuelle Version
dient der Entkopplung von Multiversionierung und hybrid-optimistischer
Nebenldufigkeitskontrolle. Die Idee des Verfahrens ist es, neu erzeugte Versionen
stets so in die Zukunft zu verlegen, dass sie die Korrektheit vergangener Nur-
Lese-Transaktionen nicht beriihren.

Jeder Nur-Lese-Transaktionen wird ihr Startzeitpunkt zugeordnet. Das Lesen
durch eine Nur-Lese-Transaktion wird pessimistisch, als replizierte Operation
ausgefiihrt. Der Leseoperation wird die dlteste, vor dem Start ihrer Transaktion
erstellte, Version zugeordnet. Falls diese Version die aktuelle Version ist, wird der
Zeitstempel der aktuellen Version auf den Startzeitpunkt der lesenden Transak-
tion gesetzt. Lesende Transaktionen erfordern kein atomares Festschreiben, da
die von ihnen gelesenen Versionen stets unverdnderlich sind. Leseoperationen,
denen eine validierte, noch nicht festgeschriebene Version einer Transaktion
zugeordnet wird, werden jedoch bis zum Ende dieser Transaktion durch Fest-
schreiben oder Abbrechen verzogert. Dies ist notig, da nach dem Beginn der
Validierung der Zeitstempel aktueller Versionen nicht mehr gedndert werden
kann.

Schreibende Transaktionen arbeiten nach dem Verfahren der hybrid-optimistischen
Nebenldufigkeitskontrolle unter ausschliefilicher Verwendung der aktuellen Ver-
sionen. Jeder schreibenden Transaktion wird zu Beginn des atomaren Fest-
schreibens ein Zeitstempel zugeordnet. Dieser muss grofier sein, als der grofite
Zeitstempel einer aktuellen Version, die von der Transaktion benutzt (gelesen
oder geschrieben) wurde. Beim Festschreiben wird allen benutzten, aktuellen
Versionen dieser Zeitstempel zugeordnet. Danach wird eine Kopie aller modi-
fizierten, aktuellen Versionen angelegt. Diese Kopie ist die neue, giiltige Version,
die zukiinftig von Nur-Lese-Transaktionen gelesen wird.

Parallelitat und Schachtelung

In Unterabschnitt 3.2.5 wurde fiir die Umsetzung von Anwendunsoperatio-
nen die parallele Ausfithrung von Untertransaktionen gefordert. Daftir muss
zundchst unterschieden werden, auf welcher Ebene diese Parallelitdt benotigt
wird. Parallelitdt auf der Ebene unabhéngiger Teilschritte komplexer Opera-
tionen (Schreiben einzelner Tupel als Bestandteil einer Bulkoperation) stellt
keine zusétzlichen Bedingungen an das Transaktionsverfahren. Es muss lediglich
gewartet werden, bis alle parallelen Teilschritte nach einem Multicast im SON
ausgefiihrt wurden, damit die Serialisierbarkeit nicht verletzt wird. Das gentigt
fiir die Mehrzahl der in Abschnitt 3.2 besprochenen Anwendungen.

Die parallele Ausfiihrung mehrerer Operationen erfordert hingegen die Unter-
stiitzung von Transaktionsschachtelung (nested transactions). Fiir die Isolation der
Untertransaktionen ist es erforderlich, dass sie jeweils optimistisch auf einer
unabhingigen Kopie der Daten arbeiten und sich dadurch nicht gegenseitig
beeinflussen. Das kann lokal mittels Multiversionierung (Unterabschnitt 2.4.3)
implementiert werden [54]. Die Validierungsphase beginnt erst, wenn alle par-
allelen Untertransaktionen abgeschlossen wurden. Dann werden die benétigten
Sperren fiir alle Untertransaktionen erworben und zusétzlich tiberpriift, ob
Konflikte zwischen parallelen Untertransaktionen aufgetreten®® sind. Ist dies der

2 Ganz analog zu State Transactional Memory [32]
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Fall, wird die Transaktion abgebrochen. Andernfalls wird das Protokoll regular
fortgesetzt.

Pessimistische Schreibtransaktionen

Schreibtransaktionen, deren Lese- und Schreibmenge zu Beginn der Transaktion
bereits bekannt sind, kénnen statt der optimistischen Nebenldufigkeitskontrolle
auch direkt das strenge Zwei-Phasen-Sperrprotokoll einsetzen. Dies verhindert
das erneute Ausfiithren nach fehlschlagender Validierung, erfordert aber dafiir
die Verwendung replizierter Operationen fiir jeden Transaktionsschritt. Gerade
Transaktionen, die aus einfachen, ausschliefslich parallel ablaufenden Basisopera-
tionen bestehen, kénnten jedoch davon profitieren. Das gleichzeitige Andern von
Routingeintrdgen in mehreren Zellen ist ein typisches Beispiel fiir eine derartige
Transaktion.

3.4.5 Zusammenfassung

Das vorgestellte Transaktionsverfahren bietet somit nicht nur eine Moglichkeit
des atomaren Zugriffs, sondern vier:

Atomare Einzeloperation werden als replizierte Operation auf einem Datum
einer Zelle realisiert, die kein zusitzliches, verteiltes atomares Festschreiben
erfordern.

Pessimistische, verklemmungsfreie Schreibtransaktionen basierend auf der Ver-
wendung eines strengen Zwei-Phasen-Sperrprotokolls. Sie sind beispiels-
weise geeignet fiir parallele Anderungen an den Routingtabellen mehrerer
Zellen, da in diesem Fall Sperrphase, Operationen, und Entsperrphase in
die Prepare-Nachricht des verteilten, atomaren Festschreibens gebiindelt
werden konnen.

Optimistische, verklemmungsfreie Schreibtransaktionen unterstiitzen schrei-
bende, ggf. lange dauernde Anwendungstransaktionen. Erfolgreiche Trans-
aktionsausfiihrung ist ab der ersten Wiederholung garantiert, falls Zugriff-
sinvarianz gegeben ist.

Pessimistische, Nur-Lese-Transaktionen erfordern kein verteiltes, atomares Fest-
schreiben. Sie sind daher besonders geeignet, wenn Datentupel von vielen
unterschiedlichen Zellen gelesen werden sollen.

Die Ausfallsicherheit der von Zellen gespeicherten Informationen wird benutzt,
um die Wiederherstellbarkeit des Transaktionsmanagers zu gewdhrleisten. Fiir
die Durchfithrung von verteilten, atomaren Festschreiben gentigt deshalb der
Einsatz von Zwei-Phasen-Festschreiben, erweitert um einen Timeout-basierten
Mechanismus fiir die Reaktivierung des Transaktionsmanagers.
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4 Diskussion

Als Ergebnis dieser Arbeit wurde im vorigen Kapitel schrittweise ein Trans-
aktionsverfahren fiir strukturierte Overlay-Netzwerke nach dem Zellenmodell
entwickelt, dass Ausfallsicherheit durch den Einsatz replizierter Zustandsma-
schinen gewihrleistet.

Etna [47] ist ein Verfahren fiir die Implementation atomarer Objekte in ei-
nem Overlay mit Ringstruktur durch den Einsatz quorumbasierter Replikation.
Dabei wird Paxos [39] als zugrundeliegender Konsensalgorithmus verwendet.
Konfigurationen (beteiligte Replikaknoten) werden direkt im Overlay gespei-
chert. Alle Operationen werden durch eine Primérkopie ausgefiihrt und damit
Mobglichkeiten der Lastverteilung und Latenzminimierung verschenkt. Es wird
nicht beschrieben, wie der atomare Speicher um Transaktionen erweitert werden
kann. MESAROS ET. AL [44] beschreiben ein Transaktionsverfahren fiir strukturierte
Overlays. Das Verfahren basiert auf einem einfachen Zweiphasensperrprotokoll
und benutzt Transaktionsprioritaten fiir den Umgang mit Verklemmungen. Die
Arbeit beschriankt sich auf die unrealistischen Annahmen, dass Kommunikation
zwischen Knoten zuverldssig und geordnet ist und dass kein Replikationsmecha-
nismus benutzt wird.

Das vorgestellte Zellenmodell behandelt beides, in dem es die Gewé&hrleistung
von Replikation und Ausfallsicherheit an die das Overlay bildenden Zellen
delegiert: Jede Zelle ist eine replizierte Zustandsmaschine aus physikalischen
Unterknoten. Dies ermdglicht das atomare, ausfallsichere Lesen- und Schreiben
des Zustands der Zelle. Fiir Transaktionsverfahren ist der Einsatz von atomarer
Replikation aus drei Griinden notwendig:

Routingkonsistenz des Overlays Replizierte, ausfallsichere Zellen maskieren
Knotenfluktuation (churn) und erméglichen somit Routingkonsistenz.

Einhaltung der ACID-Garantien Die ACID-Bedingungen erfordern das atomare
Schreiben einer Mehrheit von Replikas. Zellen bilden dieses Erfordernis
konzeptuell im Rahmen strukturierter Overlay-Netzwerke ab.

Verteiltes, atomares Festschreiben erfordert das atomare, ausfallsichere Spei-
chern des Terminierungszustands der Transaktion. Der Einsatz von Repli-
kazellen ermoglicht dies.

Statt der Verwendung von Zellen ist auch Replikation auf der Ebene von
Knoten eines klassischen Overlay-Netzwerks moglich [26]. Verteiltes, atomares
Festschreiben konnte dann durch den Einsatz nicht-blockierender Protokolle, wie
Paxos- oder Dreiphasenfestschreiben, umgesetzt werden. Es bleibt jedoch offen,
wie in einem solchen Modell Routingkonsistenz erreicht werden kann. Selbst
wenn man dies vernachléssigt, bleibt als Nachteil, dass alle Nachrichten tiber das
Overlay-Netzwerk zu den einzelnen Replikaten geroutet werden miissen.
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4 Diskussion

Tabelle 4.1: Vergleich der Transaktionsverfahren

Transaktionstyp Einmalig fiir N Parallele Operation Gesamt fiir

beteiligte Zellen  auf N Zellen k serielle Operationen
Atomares Schreiben NL NR 1L+1R,dastetsk=1,N=1
Nur-Lese-Transaktion N L NR NL+kNR
Pess. + 2PC NL+2NR NR NL+ (k+1)NR
Hyb.Opt. + 2PC NL+2NR NU NL+ (k—1)NU+2NR
Hyb.Opt. + 2PC NL+3NR 2N U NL+ (2k—2)NU+3NR
+ Valid.Fehler
Vgl. ohne Zellen Einmalig fiir rN  Parallele Operation Gesamt fiir

beteiligte Knoten auf rN Knoten k serielle Operationen
Atomares Schreiben rNL NR rL+1R,dastetsk=1,N=1
Nur-Lese-Transaktion rNL NR rNL+kNR
Pess. + 2PC rNL+2NR NR rNL+ (k+1)NR
Hyb.Opt. + 2PC rNL+2NR NU rNL+ (k—1)NU+2NR
Hyb.Opt. + 2PC rNL+3NR 2N U rNL+ (2k—2)NU+3NR
+ Valid.Fehler

Tabelle 4.1 vergleicht die Verfahren quantitativ hinsichtlich des Kommunikati-
onsaufwands. Es werden Transaktionen aus k seriellen Operationen auf N Zellen
betrachtet. Jede Operation arbeitet parallell auf den selben Zellen. U ist eine
einfache, R eine replizierte Operation. L ist eine Routing-Operation im Overlay.
Es wird davon ausgegangen, dass die Zellenstruktur wahrend der Ausfithrung
der Transaktion konstant ist. Fiir jedes Verfahren wird angegeben, welche und
wieviele Operationen einmalig pro beteiligter Zelle, pro Operationsschritt der
Transaktion und insgesamt benétigt werden. Die Gesamtzahl von Operationen
berticksichtigt das Zusammenfassen von Nachrichten, wie etwa der letzten
Datenoperation mit der Validierungs- und Prepare-Nachricht.

Falls k > 1 ist, wird die Anzahl replizierter Operationen durch den Einsatz
des beschriebenen, hybriden Verfahrens reduziert. Dafiir kénnen aber bei
einem Fehlschlagen der Validierung zustatzliche Routingschritte notwendig
sein. Zum Vergleich wird in der zweiten Halfte der Tabelle angegeben,
wie hoch der Kommunikationsaufwand ist, wenn oberhalb des Overlays
repliziert wird (Replikationsfaktor r). Es zeigt sich, dass der Einsatz von
Zellen unnotige Routingschritte verhindert. Ohne Zellenstruktur sind stets
rN L Routing-Nachrichten notwendig. Das Zellenmodell ermoglicht aufierdem
die Verwendung mehrerer Routingalternativen pro Routingschritt (Hop) und
kann in Zusammenhang mit Techniken zur Latenzschitzung (z.B. [18]) benutzt
werden, um die Gesamtroutingzeit zu minimieren.

Es gibt verschiedene Ansitze fiir die Implementation von replizierten Zustands-
maschinen: Quorumsysteme und atomarer Broadcast. EKWALL ET AL. [19] verglei-
chen beide, und kommen zu dem Ergebnis, dass atomarer Broadcast vorteilhafter
ist, da er einerseits einen schwicheren Fehlerdetektor erfordert und andererseits
den Kommunikationsaufwand reduziert, falls die Updatefunktion in einem
Schritt {ibertragen wird. Im Vergleich dazu erfordern Quorumsysteme stets zwei
Schritte: 1. Lesen, 2. Schreiben der beim Klienten berechneten Veranderungen.
Eine Implementation von atomarem Multicast fiir Gruppen dynamischer Grofe,
wie sie fiir das Zellenmodell benétigt werden, beschreibt [59].

Der Einsatz replizierter Zustandsmaschinen erfordert im giinstigen Fall N([2N /3| + 1)
Unicast-Nachrichten und mindestens 3 Kommunikationsrunden [41]. Die Ur-
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sache dafiir ist, dass der RSM-Ansatz die Einhaltung einer totalen Ordnung
zwischen allen ausgefiihrten, replizierten Operationen erfordert. Dies ist jedoch
nicht immer notwendig. Fiir viele Paare von Nachrichten gilt, dass der von ihnen
ausgeloste Effekt unabhéngig von der Ausfiihrungsreihenfolge beider Nachrich-
ten ist. Die Nachrichten konnen kommutativ vertauscht werden. Generischer
Broadcast [49] berticksichtigt dies durch Einfiihrung einer Kommutationsrelati-
on zwischen Nachrichtenpaaren. Die Zustellung kommutierender Nachrichten
erfordert im giinstigen Fall nur 2 Kommunikationsrunden. Generischer Brodcast
erfordert jedoch, dass nicht mehr als ein 1/3 der beteiligten Knoten ausfal-
len [50].

Die Kombination von generischem Broadcast mit Standardtechniken fiir Grup-
penkommunikation [6] konnte die Nachteile des RSM-Ansatzes reduzieren.
Fiir strukturierte Overlays kann Kommutierbarkeit zwischen Nachrichten leicht
global festgelegt werden: 1) Nachrichten, die an disjunkte Tupelmengen adres-
siert sind, kommutieren 2) Nur-Lese-Operationen kommutieren 3) Sonst nichts.
Eine andere Optimierungsmoglichkeit fiir replizierte Zustandsmaschinen ist das
Ignorieren semantisch irrelevanter Nachrichten. PEREIRA ET. AL [51] beschreiben
einen entsprechenden Ansatz im Kontext von massivparallelen Online-Spielen.
Fiir die Zukunft bleibt somit eine Vielzahl von Moglichkeiten fiir die weitere
Aufwandsminimierung des Einsatzes von Replikazellen.

Ein andere interessante Optimierungsmoglichkeit fiir die Verbesserung der Rou-
tinglatenz im Zellenmodell konnte darin bestehen, jeden Knoten gleichzeitig in
mehreren nicht benachbarten Zellen zu verwenden. Bei der Nachrichtenwei-
terleitung wiirde ein derartiger Knoten dann eine ,Abkiirzung” in eine weit
entfernte Region des Schliisselraums bieten.

Das vorgestellte Zellenmodell geht davon aus, dass Anderungen der Gebiets-
struktur lokal begrenzt sind: Anderungen der Grenzlinie einer Zelle betreffen
maximal ihre direkten Nachbarn. Diese Grundannahme tiber die Topologie ist
durchaus nicht selbstverstandlich. Beispielsweise kénnen in CAN Situationen
auftreten, in denen durch den Ausfall von Knoten Liicken in der Abdeckung
entstehen konnen, die nicht durch ein Verschmelzen von ehemaligen Nachbar-
knoten behoben werden kénnen: Das entstehende Gebiet wére nicht mehr in der
von CAN verwendeten Rechteckform.

Es ist jedoch die Meinung des Autors, dass es grundsitzlich notwendig ist,
den Reparaturaufwand bei Anderungen in der Gebietsstruktur des Overlay-
Netzwerks lokal zu begrenzen, um den damit verbundenen Kommunikations-
aufwand zu minimieren. Je mehr Zellen von einer Strukturdnderung betrof-
fen sind, um so mehr Knoten miissen an der diese Anderung umsetzenden
Transaktion teilnehmen. AufSerdem ist es wiinschenswert, dass zu Beginn ei-
ner Strukturdnderung die Menge der betroffenen Zellen feststeht, da dies die
Verwendung pessimistischer Schreibtransaktionen ohne Verklemmung (SS2PL)
ermoglicht. Die Suche nach geeigneten Tesselationen fiir die Gebietsaufteilung
mehrdimensionaler Schliisselrdume ist eine interessante Aufgabe fiir zukiinftige
Arbeiten.

Das entwickelte Transaktionsverfahren beriicksichtigt direkt die Gegebenheiten
des Zellenmodells, in dem es die Verwendung replizierte Operationen minimiert.
Dies erforderte den Einsatz optimistischer Nebenldufigkeitskontrolle, da fiir
pessimistische Verfahren die replizierte Ausfithrung jeder Operation notig ist.
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4 Diskussion

Der gewdhlte hybride Ansatz erlaubt einerseits die garantierte Ausfithrung
langlaufender Transaktionen mit Zugriffsinvarianz, andererseits konnen reine
Anfragetransaktionen auf schnell ausgefiihrte Nur-Lese-Operationen zurtick-
greifen, die kein atomares Festschreiben erfordern. Falls Lese- und Schreibmenge
zu Beginn der Transaktion vollstindig bekannt sind, kann alternativ auch direkt
das starke Zweiphasensperrprotokoll verwendet werden, das den optimistischen
Schreibtransaktionen zugrunde liegt. Dies ist beispielsweise bei Anderungen
an den Routingtabellen oder aber einfachen Schreiboperationen mit paralleler
Aktualisierung von Indices sinnvoll. Es ist somit moglich, fiir jede Anwendungs-
operation ein passendes Transaktionsverfahren zu wéhlen. In Anlehnung an
die Anwendungen aus Abschnitt 3.2, sind pessimistische Schreibtransaktionen
fiir WikiWrite und SetSecMetadata, Nur-Lese-Transaktionen fiir WikiRead und
GetSecMetadata und optimistische Schreibtransaktionen beispielsweise fiir De-
leteBookmark geeignet.

Verschiedene Aspekte der Transaktionsverarbeitung, wie die Behandlung von
Phantomproblemen, die Durchfiihrung von Joins und die Integration der Trans-
aktionsverarbeitung mit Mechanismen fiir Broadcast- und Bulkoperationen des
Overlays, wurden in dieser Arbeit nicht berticksichtigt. Die Betrachtung wurde
insgesamt auf das Seitenmodell beschrankt, dass lediglich elementare Lese- und
Schreiboperationen auf einzelnen Datenobjekten untersucht. Fiir die Zukunft
ware die Erweiterung des entwickelten Verfahrens fiir das Objek’rmodell,30 dass
komplexe, hierarchisch gegliederte Operationsbaume mit Kommutationsinfor-
mation auf jeder Ebene betrachtet, ein sinnvoller, ndchster Schritt. Dies wiirde
einem Wechsel vom Datenanfrageparadigma (data-request) zum Funktions-
anfrageparadigma (function-request) entsprechen, bei dem Ressourcemanager
komplexe, typspezifische Operationen auf Datenobjekten ausfiihren. Die Integra-
tion dieses Ansatzes mit Replikationstechniken, die Kommutationsinformation
berticksichtigen, wie etwa generischem Broadcast [49], konnte dazu beitragen,
den Aufwand fiir die Transaktionsausfiihrung signifikant zu senken.

Eine andere Optimierungsmoglichkeit entsteht durch die Verteilung der Trans-
aktionslogik. Im vorgestellten Verfahren wird davon ausgegangen, dass die
Transaktionslogik durch den Transaktionsmanager ausgefiihrt wird, der dafiir
Lese- und Schreibanfragen an die einzelnen Ressourcemanager sendet. Eine
entsprechende Verlagerung einzelner Bestandteile des Kontrollflusses zu den
Ressourcemanagern konnte benutzt werden, um die Kommunikationslatenz
langlaufender Transaktionen zu reduzieren. Dies erfordert jedoch eine komplexe
Verteilung der jeweils fiir die Fortsetzung des Kontrollflusses benotigten Daten
zwischen allen beteiligten Ressourcemanagern. Die Anwendung bekannter ana-
lytischer Techniken aus dem Compilerbau ist ein vielversprechender Weg fiir die
Entwicklung eines Algorithmus fiir die verteilte Ausfithrung des Kontrollflusses
von Transaktionen.

In dieser Arbeit wurde ein Transaktionsverfahren fiir Overlay-Netzwerke ent-
worfen, das einerseits die Behandlung von Routingkonsistenz, Ausfallsicherheit
und Replikation ermdoglicht, andererseits den dafiir erforderlichen Kommunika-
tionsaufwand minimiert. Dabei wurden die Erfordernisse typischer Anwendun-
gen beriicksichtigt. Neben den in diesem Kapitel angesprochenen Optimierungen
verbleiben eine strengere Formalisierung des Transaktionsverfahrens und des
Zellenmodells vor dem Hintergrund konkreter Topologien, sowie die Erstellung
einer Implementation als interessante Aufgaben fiir die Zukunft.

30 ausfiihrlich beschrieben in [66]
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