Inhaltsverzeichnis
Vorwort zur 6. Auflage XVII
Verwendete Abkiirzungen XIX
1 Einfiihrung 1
1.1 Automatische IdentifikationSSYStEIME ........cviiiiiciiriniiiiniiir e 2
1.1.1 Barcode-SYSIEIME .....cooceriiiuireiririiniiiiiiis e s et
1.1.2 Optical Character Recognition
1.13 Biometrische Verfahren ... 3
1.1.3.1 SprachidentifiZierung .........ccccccrerireienniencren e 4
1.1.32 Fingerabdruckverfahren (Daktyloskopie) ... 4
1.14 ChIPKAIEN ...ttt eb et e 4
1.1.4.1 Speicherkarten ... 5
1.142 MIiKroprozessorkarten ............cccciiiiiniiniiciniini et
1.15 RFID-Systeme ..................
1.2 Vergleich verschiedener ID-Systeme
1.3 Bestandteile eines RFID-Systems ......cccocoviiiiiininiii e 8
2 Unterscheidungsmerkmale von RFID-Systemen 11
2.1 Grundsitzliche Unterscheidungsmerkmale ..o 11
22 Bauformen von TranSpondern ........c.cccoceecernerineiceniononiiniis s s 14
22.1 Disks und MUNZEM ..c...ovceviririeieienrenicii st 14
222 GIASZEREAUSE ...coveveieieieriiiccititeti ettt er e r b
223 PLastiKGENHAUSE ....cvocvirieriiriiccieniertitt i r b s
224 Werkzeug- und Gasflaschenidentifikation
225 Schliissel und Schliisselanhdnger ...,
226 URTEN L.t
227 Bauform ID-1, kontaktlose Chipkarten ...
228 Smart Label .......coooiii e
229 COil-ON-CRIP ..oriiieieee e s
22.10 Weitere Bauformen ...
23 Frequenz, Reichweite und Kopplung ..o
2.4  Aktive und passive TransSpPONdEr ..........occeeveriririerieiiiiiiii s e
25 Informationsverarbeitung im Transponder ..........c...cccooviviiiiniiiieiniic s
2.6 Auswabhlkriterien fiir RFID-SySteme ......cc.ccooimiiiiiininiircccriercccnrrrie e
2.6.1 ATDEISTTEQUENZ ...covvevirieniiieiieiieettt s
262 REICAWEILE ....comeiiiiiiiiiirce et
2,63 Sicherheitsanforderungen ...
2.64 Speicherkapazitht .........c.cocoeeririniccee e e
Bibliografische Informationen E

http://d-nb.info/1017776555

digitalisiert durch

1
BLIOTHE



http://d-nb.info/1017776555

Vi Inhaltsverzeichnis

3 Grundlegende Funktionsweise 31

3.1 I-DIt-TTANSPONAET ....cceveiiiiiiieie et bbb st et b s sae b e e b rans 32
3.1.1 RadiOfTEQUENZ .....ocviieiiiiiecc st 32
3.1.2 Mikrowelle ........
3.1.3 Frequenzteiler
314 EleKtro-Magnetisch ... 38
3.15 Akustomagnetisch

32 Voll- und Halbduplexverfahren ... 42
3.2.1 Induktive Kopplung ... 44
3211 Energieversorgung passiver Transponder ..., 44
32.1.2 Dateniibertragung Transponder > LeSer ..o 47
322 Elektromagnetische Backscatter-Kopplung ............ccocoeeiveiiiiiiiiiiiiicnnininnen, 56
3221 Energieversorgung der Transponder .........ccccocovmieinrnininnsiesisiece s 56
3222 Dateniibertragung Transponder > Leser: Modulierter Riickstrahlquerschnitt ... 58
323 CloSE COUPHNE ..ovviiiiriiiiiiiieiieicc ettt e
3231 Energieversorgung der Transponder ...
3232 Dateniibertragung Transponder > Leser ...
3233 Close Coupling ChipKaIteIn ......c.cocoerreerrererinioiiiniineesirieeeser et ereas st
324 Elektrische Kopplung .......c.ccoooioiiiiiiiiniiineninnerirt e
3241 Energieversorgung passiver Transponder
3242 Dateniibertragung Transponder > LeSEZErat .........cccovvvivreeriiiiiicniiecniicneinees 65

33 Sequentielle VEITANIEN ......ccccvvririeriernrenrimncnneeniresice sttt 65
33.1 Induktive KOPPIUNE ...c.coiiiiiiiiiiiiiiiiinrc ettt 65
33.1.1 Spannungsversorgung des Transponders ...........cccoeiiiniionniininneenicnenenens 65
3312 Vergleich zwischen FDX-/HDX- und SEQ-Systemen ...........ccovievinrenrinccne 66
3313 Dateniibertragung Transponder > Leser ... 68
332 Oberflichenwellen-Transponder ... 69

34 Near Field Communication (INFC) .......ccooieiviiiirirereveesieereciercne e seesntsns s assesssssaseensons 71
34.1 ACHVE MOE ...vieiiiiierieniene ettt 72
342 Passive Mode .......ccecvnviiniiiiniiciniiinnns .

4 Physikalische Grundlagen fiir RFID-Systeme 75

4.1 Magnetisches Feld ..o e e 76
4.1.1 Magnetische Feldstarke H ... 76
4.1.1.1 Feldstiirkeverlauf H(x) bei Leiterschleifen ........c.cccovveeiiininiionncncenniiinen 77
4.1.12 Optimierter Antennendurchmesser ...t 79
4.1.2 Magnetischer Fluss und magnetische Flussdichte ... 81
4.13 INAUKEIVIEAL L oo e s 81
4.13.1 Induktivitit einer Leiterschleife ... 82
414 Gegeninduktivitit M
4.1.5 Kopplungsfaktor K ..o

4.1.6 INAUKHONSZESELZ .eovveniieieteiencete ettt et s s a st eneanas
4.1.7 Resonanz



Inhaltsverzeichnis Vil
418 Praktischer Betrieb des Transponders ..........cocoveoeeieneininniennrinieneececieeeee 93
4.1.8.1 Spannungsversorgung des Transponders .........c..coveeeneerocneeeiesesreecnererensees 93
4182 SpannuN@STEZEIUNEG .......cc.ciiiiiiiiiiiiii ettt 93
4.19 Ansprechfeldstirke Hmin ........c.ccooiiiiiioi e 95
4.19.1 »Energiereichweite” von Transpondersystemen ..............ccoooovereeeeneinenceeeninne 98
4.19.2 Ansprechbereich von Lesegerdten ...........c.ccccoceenee
4.1.10 Gesamtsystem Transponder — Lesegerit
4.1.10.1  Transformierte Transponderimpedanz ZT’ ........c.cocooriiriiniiennennineceeae 103
4.1.10.2  EinflussgroBen vOn ZT’ ......o.cocooiiiiiiiieiieiee oottt 106
4.1.10.3  Lastmodulation ..........cccooeiomvrerraririniineienenenenee st st sesenen 113
4.1.11 Messung von SySteMPArameternl ...........cccoeericrueeriiorererseeeerneneeseoseeereseeseenens 120
4.1.11.1  Messung des Kopplungsfaktors K ..........c.cocoveniiininninnnicececceieceeas 120
4.1.11.2  Messung von Transponderresonanzfrequenz und Giitefaktor .............ccccc....... 121
4.1.12 Magnetische Werkstoffe ..........c.coooiviieiiniiinni et 125
4.1.12.1  Eigenschaften magnetischer Werkstoffe und Ferrite ............ccoooooeinncns 125
4.1.12.2  Ferritantennen in LF-Transpondern ............c.coevvviirvieenieninnecieieiesreerc e 126
4.1.12.3  Ferritabschirmung in metallischer Umgebung .............cccccoeieineniinniinerinne 127
4.1.124  Einbau von Transpondern in Metall ..........cccoccoeivmennniennenerenecereeeeeene 128

42 Elektromagnetische WEellen ...........cc.ooooiiiiiiiiiire ettt 130
421 Entstehung elektromagnetischer Wellen .........c.coccocceeeicenincnicecennenicennnnne 130
421.1 Ubergang vom Nah- zum Fernfeld bei Leiterschleifen ...............ccoooocoovvoveen... 131
422 StrahlungsdiChte S ......c.coieveriiiircrietrreet ettt st
423 Feldwellenwiderstand und Feldstarke E .........ccoccoieevniinnecncnnienecenens
424 Polarisation elektromagnetischer Wellen ............co.coooevveveecereuneeieeesiesseserennnn.
4241 Reflexion elektromagnetischer Wellen ..........coccooovviirinieicceinccseeeeeeieieees
425 ATEINEN ..ottt ettt ettt et e se et e e b e see e steenaen
425.1 Gewinn und Richtwirkung ...........c.cooooiiiiiii e
4252 EIRP UnNd ERP .....ooviviiiiiiiircrenercecrnrene et seeie sttt
4.2.53 Eingangsimpedanz ..........cocooveieeninineniin e
4254 Wirksame Flache und Riickstreuquerschnitt
4.2.5.5 Effektive LANGE ....cooviiiiiieierceecc ettt
4256 Dipolantenne .....

425.7 Yagi-Uda-ANENNE ......ccovuvirirerieieriericietiieeenr it seeteieseteseressesereneneesessaessneens

4258 Patch- oder MikroStripantennen .............cocoooeeeieieneirencneree e e eeesieieseaaea

4259 SChIItZANIENNEN ....oiviriiviiinirene et ter ettt et s naseneaes

42.6 Praktischer Betrieb von Mikrowellentranspondermn ............cocececcvnveecnrenennne 149
4.26.1 Ersatzschaltbilder des Transponders ...........c.ccccocevenevevineinenieneer e 150
4262 Spannungsversorgung passiver Transponder ...........co.oceceverieienerneneeesrenenens 151
4263 Spannungsversorgung aktiver Transponder ... 159
4264 Reflexion und AusIGSCHUNE .......cccooeiiiiiiiniiiceeece e 160
42.6.5 Ansprechempfindlichkeit des Transponders ..........c.ccccoceoreiiiiioennciicceren, 161
4.2.6.6 Modulierter Riickstreuquerschnitt ..........ccocooveiiinieiieneee e 161
4.2.6.7 LeSereiChWeEIte ........ccoviiiiiiiiiiiircrcerc e et ea et 164



Vil

Inhaltsverzeichnis

43

52
53

54

5.5

OberflAchenWEllen ..........ccooiiiiii ettt e
43.1 Entstehung einer Oberflichenwelle

432 Reflexion einer Oberflachenwelle ............coocooiiiiiniiiiiiinnicececeeenceene
433 Funktionsschema von OFW-Transpondern
434 Der SensSOTEfEKL .....co.oveverieiriiireeiree ettt
434.1 Reflektive Verzogerungsleitung ..........ococeveireiieininincneeeeeeee e
4342 ReSONANTE SENSOTEIN ..c..eoiiiiiriiieiiririeneneetet ettt sttt et esee s senee st ene
4343 IMPEdanZSENSOTEN ......c.ccociiiiiiiiiiriirieeri ettt st sttt encensenene
435 Geschaltete SENSOTEN .......ccecuvieieieieiriiecrte e ettt nee e
Frequenzbereiche und Funkzulassungsvorschriften 179
Verwendete FrequenzbereiChe .........coocoveieiiiiieininininiiiicie et csaeene e 179
5.1.1 Frequenzbereich 9 ... 135 KHZ ......ovooeeeeeeeeeeeoeeeeeeee oo seeeeeeeeeeeeeeeeeee e 181
5.1.2 Frequenzbereich 6,78 MHZ (ISM) ....ccooeieieeiicieeeee et 183
5.1.3 Frequenzbereich 13,56 MHz (ISM, SRD) .......ccccoirieeiminieniinienencneneneenecnne 184
5.14 Frequenzbereich 27,125 MHZ (ISM) .....ocooiiiiiiiininininentetee et seenecene 184
5.1.5 Frequenzbereich 40,680 MHZ (ISM) ......ccooioiiiiieninininineecesteeenteneeeenae e 185
5.1.6 Frequenzbereich 433,920 MHz (ISM) ....coooiiiiinice e 185
5.1.7 UHF-Frequenzbereich ..ot 186
5.1.7.1 Frequenzbereich 865,0 MHZ (SRD) .....ccovivinievenineereeceeresisnieene e ninnens 186
5.1.7.2 Frequenzbereich 915,0 MHZ ........oocoooviviiiinireereeceecersesessare e seane 186
5.1.8 Frequenzbereich 2,45 GHz (ISM, SRD) ....c.cceoiiivivevcrcereree e reearenns 186
5.1.9 Frequenzbereich 5,8 GHz (ISM, SRD) ....occoeimiivireneeener et reees 187
5.1.10 Frequenzbereich 24,125 GHz (ISM) .....coccoiiiiiiiiiiieiinenienencetteceeeseeseneee 187
5.1.11 Auswahl der Frequenz fiir induktiv gekoppelte RFID-Systeme ..................... 187
Internationale Fernmeldeunion (ITU) ........ccccovveiiveiieeiceeeeecee e eveenn 190
Europiische Zulassungsvorschriften

53.1 CEPT/ERC REC 70-03

5.3.1.1 Annex 1: Non-specific Short Range Devices .........cccooeevenrnreinniriiericicnieens 193
53.1.2 Annex 4: Railway appliCations ........ccccoeveririnrrticieer oo reereceneene 194
5.3.13 Annex 5: Road Transport & Traffic Telematics .........ccccooevviiicricrinierenricnnenne 195
53.14 Annex 9: Inductive appliCatiONS .......c.ccoceverirniiienecenrenreeceeecres e reeneneene 196
5.3.1.5 Annex 11: RFID appliCations .......ccccverirririneiniiennircercer oo rencsnesenne 198
5.3.2 Standardisierte Messverfahren ... 198
5.32.1  Ubergreifende StANAArdS .........cccoooevvmveeieireceeeiere et sssses e 198
5322 Anwendungsspezifische Messvorschriften ... 200
Nationale Zulassungsvorschriften in Europa
54.1 Bundesrepublik Deutschland ...
54.1.1 Induktive Funkanwendungen ............cccocoveverenienennneneniennnrnnrseseessessesensensons
54.1.2 RFID-Systeme im UHF-Bereich

Nationale ZulassungsvorsChriften .......c.coccooveiviriivierienirenrennereniresieseeeseereesssovesseseens

5.5.1 USA e e



Inhaltsverzeichnis A IX

5.6

6.1
6.2

1.2

8.2

Vergleich nationaler Regulierungsvorschriften

5.6.1 Umrechnung bei 13,56 MHZ ...
56.2 Umrechnung auf UHF ..o
Codierung und Modulation

Codierung im Basishand ... e
Digitale Modulationsverfahren ..........c.cociiiiiiniiiini e
6.2.1 Amplitudentastung (ASK) ..o e
622 2-FSK ittt et ettt s e s bbb s
623 2oPSK ettt ettt et e
624 Modulationsverfahren mit Hilfstriger ...

Datenintegritit 219
PriifsSummenverfahren ...t e 219
711 ParitAtsprifung ....oooovorie e 219
7.1.2 LRC-Verfahren ...t sse e 220
7.1.3 CRC-Verfahren .......c.ccoceoevieneiiniiniiiiccennen e 221
Vielfachzugriffsverfahren — AntikolliSion .........c.cccoccoiioicininc e 223
7.2.1 RaummultipleX — SDMA ......oocieri e siessessonsesiene 226
722 Frequenzmultiplex — FDMA ... 227
723 Zeitmultiplex - TDMA ........... T ... 228
724 Beispiele fiir Antikollisionsverfahren .............ccccoccocoonmnninnnnis 230
72.4.1 ALOHA-VErfahren .......ccoocviiminiiiiniicccereiccrce st

7242 Slotted-ALOHA-Verfahren
7.2.4.3 Binary-Search-Algorithmus

Sicherheit von RFID-Systemen ... 245
Angriffe auf RFID-Systeme .........c.cccoceveenenics ORI U SRR 246
8.1.1 Angriffe auf den Transponder ... 247
8.1.1.1 Dauerhaftes Zerstoren des TranSPONders ........coceveeercvercercereriercenreeieaceenenne 247
8.1.1.2 Abschirmen oder Verstimmen des Transponders .. 248
8.1.1.3 Emulieren und Klonen eines Transponders ..........cococcveviinniiininnininiennnins 248
8.12 Angriffe liber das HF-Interface ..o 250
8.1.2.1 Abhoren der Kommunikation ... 250
8.1.2.2  SOISENAET .oeoveveoeeceece ettt set e s e s s s ns e s s eessnee s eessntab s abentaeseasensene 265
8.1.2.3 Lesen mit vergroBerter LesereicChWeite ........coccccevrenieniniciniiiiininineeien e 266
8.1.24 Transponder mit vergroBerter Reichweite ... 272
8.125 Denial of Service-Angriff durch Blocker Tags ........cocoeoviiiciinniiiccnene 271
8.1.2.6 RElay-AtACK ..ccvoriieicieriereri e e 279
Abwehr durch kryptografische MABRARMEN .eeeveoreeeeeeeeeeoereesesreseeeeeeseeeseeeseseeseesese s 282
8.2.1 Kryptografische Funktionen und Merkmale kryptografischer Verfahren ....... 284
82.1.1 Hashfunktionen und MAC ... 285

82.1.2 Blockchiffren
8.2.13 Stromchiffren




Inhaltsverzeichnis

8.2.2 Kryptografische Protokolle ... 295
8.2.2.1 Gegenseitige symmetrische Authentifizierung ... 296
8.2.2.2 Authentifizierung mit abgeleiteten Schliisseln ... 297
8.2.23 Basic Access Control Protocol (BAC) .....ccoviiiiiiiiiiiii it 298
Normung 303
THETIAENUEIKALION ...vviviveieiirieieriireri et tseesetes et ea e b e reneaeasr s sesas b s et s aasssnenens 303
9.1.1 ISO/IEC 11784 — CodeStruktur .......ccoovvieiiiininiiminirieirce e er e 303
9.1.2 ISO/TEC 11785 — Technisches Konzept ..o 304
9.12.1  ANFOTAETUNZEI ..oooeovearceorieeee s eeeesessess s sss st ss s 304
9.1.2.2 Voll-/Halbduplex-SYStEM ........cocveimiuirieninirieireneee et 306
9.1.23 Sequentielles SYSIEIM ..ot e 306
9.1.3 ISO/EC 14223 — Advanced TranSponders ..........ccocoviiiieiiiinnniinnnenneenens 307
9.1.3.1 Teil 1 — Alr INtrface ...ocoverreiirierierieinrerce ittt et
9.132 Teil 2 — Code and Command Structure ...

Kontaktlose ChIPKAITEN ......c..cooveiiuiiiiiiecice et st
9.2.1 ISO/IEC 10536 — Close coupling Chipkarten ............ccocovminiiicinininnneenns
922 ISO/TEC 14443 — Proximity coupling Chipkarten
9.22.1 Physikalische Eigenschaften ...
9.222 Energieiibertragung und Signalinterface ............ccccocooooeriinniniiiinnn
9223 Initialisierung, Antikollision und Protokollaktivierung ............ccccococviivinennne 329
9224 Dateniibertragungsprotokoll ..o 341
9.2.3 ISO/EC 15693 — Vicinity coupling Chipkarten ..o 344
9.2.3.1 Part 1 — Physical charaCteristics ........ococovirininininiiiciniciciee 345
9232 Part 2 — Air interface and initialization ...........cococvniiiinn 345
924 ISO/IEC 10373 - Priifmethoden fiir ChipKarten ..........cooceevivieniieiineninnee, 350
9.24.1 Part 6 — Testverfahren fiir Proximity coupling Chipkarten ............c.ccocovvinnine 351
9.242 Part 7 — Testverfahren fiir Vicinity coupling Chipkarten
ISO/IEC 69873 — Datentriger fiir Werk- und Spanzeuge ...........ccoooeveeiinincecininicnins
ISO/IEC 10374 — Containeridentifikation .........c.cocoueiiviiiniennin
VDI 4470 — Warensicherungssysteme

9.5.1 Teil 1 — Kundenabnahmerichtlinien fiir Schleusensysteme ..............ccccceeil 358
9.5.1.1 Ermittlung der Fehlalarmquote ... 359
9512 Ermittlung der DeteKtionsrate ... 359
9.5.13 Formblitter in VDI 4470 ..o 360
9.5.2 Teil 2 — Kundenabnahmerichtlinien fiir Deaktivierungsanlagen ..................... 360
Giiiter- und Warenwirtschaft ..o 361
9.6.1 ISO/MEC 18000 ReThe ....covceiviniiiiicicicceeccccimint s 361
9.6.1.1 DAtennormen ........coeveveveinieniiiiiiiie st 361
9.6.1.2 Luftschnittstellennormen ..........co.oceiiiiiiccieicnriceeeet e erenes 364

9.6.1.3 Testnormen ...........
9.6.2 GTAG Initiative
9.6.3 EPCglobal NetWork .....c.cccoccoiiiiiiiciiiieee it 368




Inhaltsverzeichnis Xl

9.7

10
10.1

102

10.3

9.6.3.1 GENETAON 2 ..vvivierieeresieeeeereeesaereeeereebestesresresassassan e e s b b et s e s bs st aabe s e nsssaseens
9.63.2 Normen und Spezifikationen

9.633 Der Electronic Product Code (EPC) .....cccocovevviiiiiiiicniiiiecericcirece, 372
9.63.4 Transponderklassen
9.63.5 Einfiihrung in das EPC-Netzwerk ..o 376

9.6.4 EPCglobal UHF Al Class 1 Gen 2 / ISO/IEC 18000-6 Type C/
ISO/IEC 18000-63

9.64.1 KommuniKatioNSPIINZIP .eevvereererveremeereneiiiniirienersiesiesssesesinssssesesessnsssssseces 378
9.64.2 Kommunikation vom Lesegeriit zum Transponder .............ccoooceeiieinieneeienenc 379
9.64.3 Kommunikation vom Transponder zum Lesegerat ... 381
9.6.4.4 Dense Reader Mode, Signalspektrum und Funkzulassungen .............ccccoee.e. 384
9.6.4.5 SPEICRET ...vvicieicrcii ettt s 386
9.6.4.6 SESSION FLAZS .oveiiiiiiieiire ettt ettt 387
9.6.4.7 KOMMANGOS .....coviiviiiiieieieie ettt ssissse s s snssne s bt e ie s 389
9.6.4.8 Ablauf der KommuniKation ..o 393

9.6.4.9 Unterschiede zwischen EPCglobal UHF Al Class 1 Gen 2 und

ISO/IEC 18000-6 Type C
9.6.4.10  Zusitzliches in ISO/IEC 18000-6 Type C
Das REID-EMDIEII .......ccviiieiiiereert ettt cserereencsssie e csrasiesssassae s re s e s esnassaessnnen

Architektur elektronischer Datentriger

Transponder mit Speicherfunktion ...
10.1.1 HEF-INEITACE ..ooveeeeeiieirireten ettt
10.1.1.1  Schaltungsbeispiel — Lastmodulation mit Hilfstriger

10.1.1.2  Schaltungsbeispiel — HF-Interface fiir ISO-14443 Transponder ..........c.ce.c..... 404
10.1.1.3  Simulation eines ISO/IEC14443 kompatiblen HF-Frontends ..........c..c.cccevee.. 406
10.1.2 Adress- und Sicherheitslogik

10.1.2.1 State-Maching ......oocemrneieiinni it
10.1.3 SPEIcherarChite kUL ......c.coiciiiiiieieiceeccccreer et
10.1.3.1  Read-only-TranSponder ..........cc.ccoviriiniiininieninienin st cseneas
10.1.3.2  Beschreibbare Transponder ..........c.coccoviiinimnmieniiiiieiee s
10.1.3.3  Transponder mit Kryptofunkeion ..., 412
10.1.3.4  Segmentierte SPEIChET .....cccouiiiiimiiieiccii 415
10.1.3.5  MIFARE®-AppliKationsVerzeichnis .............ooosorossserssssssseresoseesereereecen 417
10.1.3.6  Dual-port-EEPROM .....o.civiiiiiiiiinccnieiiinrne s v st 419
MIKIOPIOZESSOTEI ...c.cucviecueieiiisistani st iene st s s s s b s se b e s b s et a s b e b s e en st et eissasenencaisan s
10.2.1 Dual Interface Karte

10.2.1.1  MIFARE PIUS .ooiiiiiiiiiiiiticercecct ettt e es st enene

10.2.1.2  Modeme Konzepte fiir die Dual Interface Card
Speichertechnologie ............ccovvoviiiensscrinicnrcrerisissssssnens eeeeeereemrres

10.3.1 RAM ettt st st b e s
10.3.2 EEPROM ....ooviiiicicettitecreercseteis st s resens st ses e b as e ss e




XH

Inhaltsverzeichnis

104

11
11.1
11.2

11.3

114

11.5

11.6

12
12.1

1033 FRAM
10.34 Leistungsvergleich FRAM — EEPROM

Messung physikalischer GIOBEn .......c..ccoeoveiviiiininiiiinii e 434
104.1 Transponder mit Sensorfunktionen .............cccccocvcerininiicninii e 434
10.4.2 Messungen mit Mikrowellentranspondern ... 436
104.3 Sensoreffekt bei Oberflichenwellen-Transpondern ..o 437
Lesegeriite 441
Datenfluss in einer AppHKation ...........coccoiiiiiiiiininicec e 441
Komponenten eines Lesegerites ........ooivviiiiiniiiiiiiiiiii et erens 442
11.2.1 HF-Interface

11.2.1.1  Induktiv gekoppeltes System, FDX/HDX ........ccccocviminnniininiiniiinics 443
11.2.1.2  Mikrowellen-System — HalbdupleX ........ccccocovvininininiiiininiiiiienncnnes 444
11.2.1.3  Sequentielle Systeme — SEQ .....ccccccoivriinniinininiice s 446
11.2.1.4  Mikrowellen-System fiir OFW-Transponder ............cccoeviniinininninincinnns 447
11.2.2 STEUETUNE ....cveeetimiemeenireectenee ettt e sttt e et sa e b ne s 448
Integrierte Leser-ICS ..ottt sa e s 449
11.3.1 Integriertes HF-INterface ...t 450
11.3.2 Single Chip Reader IC ..ot 453
Anschluss von Antennen fiir induktiv gekoppelte Systeme .......c.cooceeiciviiniiiininiiiiiiniinnins 458
11.4.1 Anschaltung mit Stromanpassung

11.4.2 Speisung iiber Koaxialkabel ..o,

11.4.3 Einfluss des GULefaktors Q .......ccccevvvivenereierreeieneeciesicr e neeeeenenerareenesnneanes
Ausfithrungsformen von Lesegeriten
11.5.1 OEM-LESEEEIALE .....cceoviiriiiiiiiiiieii e e
11.5.2 Lesegeriite fiir industriellen Einsatz ...........cococoveiiiiniiniciiiiccciecneecenene 466
11.5.3 Portable LESEZETALE ......cocceviriiririeieririe ettt et 467
Near Field COMMUNICAION ......ovivieiirieieririeientieeieneceetecee st tesee e see e emensssenasnen 468
11.6.1 SECUTE-NFC ..ot e 469
11.6.1.1  Single Wire Protokoll .........c.cocooieiiiiiiniciniencnicicni s 472
11.6.1.2  NFC Wired INerface ......ccococoieriiiicieicininrcrcercreeeesi e 474

Messtechnik fiir RFID-Systeme
HF-Messtechnik fiir Proximity-Systeme
12.1.1 Kontaktbasierte Messungen

12.1.1.1  Messung der Transponderchip-Impedanz ............c.ccccccoeiveniiinnniininnnne. 478
12.1.2 Kontaktlos-MeSSUNZEN .......coovverirriiiiriiiiiiiiiicis e 482
12.1.2.1  Konzept zur Messung von Proximity-Karten ..., 482
12.1.2.2  Aufbau zur Messung von Proximity-Transpondern ..........ccococniniininnininns 484
12.1.2.3  Aufbau zur Messung von Proximity-Lesegeraten ............cccocovnvininininicninens 489
12.1.2.4  Charakterisierung und Evaluierung ... 489
12.1.3 Ausgewihlte Messungen an Proximity-Smartcards .........ccoccoveiiininincnnnnns ...490
12.1.3.1  Messung der Riickwirkung, Card Loading Effect ...........ccococooioiiiiincnennnn. 490

12.1.3.2  Messung der Ansprechfeldstirke




Inhaltsverzeichnis X1l

12.1.3.3  Messung der Modulation ...t 493
12.1.3.4  Messung der Zeiten in der sequentiellen Kommunikation ..........ccocoveninnncnn 495
12.1.3.5  Messung der Karten-Rickmodulation ... 497
12.1.3.6  Messung ungewollter Stérungen (EMD) ... 499
12.1.3.7  Priifung der maximal verkraftbaren Feldstirke (maximum alternating field) . 500
12.1.3.8  Zusammenfassung der Transponder-AntennenkIassen ........c.ooiiererinerencenens 501
12.1.4 Ausgewihlte Messungen an Proximity-Readern ... 502

12.14.1  Messung der Feldstirke des Lesegerits

12.1.42  Messung der Modulationseigenschaften

12.1.4.3  Messung der Empfindlichkeit auf Lastmodulation ...........c.ocoovvneiiinnicn 505
12.1.44  Messung der EMD ..o 508
13 Herstellung von Transpondern und kontaktlosen Chipkarten 509
13.1  Herstellung des integrierten Schaltkreises (Chip) .....o.oocoeiiiiieiiiiiiien s 510
13.1.1 Das Halbleitermaterial ............c.ccooooninninnne. ... 510
13.1.2 Herstellung eines integrierten Schaltkreises ........ocoooeieieniniinniinnncc 512
13.1.2.1  Vorbereitung des Ausgangsmaterials ..........ccocvveciirmriirniniininieeeriencneneene 512
13.1.2.2  Ziichten des Kristalls ......c.ocooiiiie
13.1.23  Herstellung der Scheiben (Wafer)
13124 Aufbringung der integrierten Schaltungsstruktur ..o 514
13.1.3 Test der integrierten Schaltkreise ... 515
13.14 SHAZEN deS WAET ....oivveieieircrcrce et e s 516
13.1.5 Maogliche Lieferformen ... 517
13.1.6 Weitere VErpackung .......cccoviiiiiiiniiimnii i st 517
132 AntennenherstellUNG .....c.ccccviierierinineniiiiei ittt s e 518
13.2.1 Wickeltechnik mit Kerm ......cccocoeoiiiomiiiiciiiiiiine st eenine 518
13222 Wickeltechnik mit LuftSpule .......c.cccovveiviiniininniinieicics 518
13.23 Verlegetechnik ... 520
13.2.4 SIEDATUCKIECHNIK ....vvveeiiiecicictreniecree et e 521
1325 ALZEECHNTK .ovoveevieeveiecreee ettt 522
13.2.6 StANZIECHNIK ..ovveeeieicieiiere s e 523
133 KontaKHerverfahlen ........ccocoveriiiercreneniiiiiiiii e ettt 523
133.1 Kontaktierverfahren fiir Halbleiterchips im Gehduse ............ocooiiicenninins 523
13.3.1.1  Vorbereitung — Montage des Chips im Gehuse ........c.cooooeiiiiiieninnnninns 524
13.3.1.2  LOMECHNIK .vovieeienirieeiiiicerercntesceransnerensssesasss s tens s s e ess et s s e sassasasens 524
13.3.1.3  Klebe- und Schneid-Klemm-Technik .........cccoooviiiiiniiiiiieieiee 525
13.3.2 Kontaktierverfahren fiir unverpackte Halbleiterchip ..., 526
13.3.2.1  Vorbereitung von Wafer Bumpen
13.3.22  Flip Chip-MONtAZe .....coceueeiiiiiiniiiiininiirct bbbt
13.3.2.3  Verbindungstechnik SChweilen ...

13.4  Spezielle Bauformen .
13.4.1 GlastranSPONAEr ........co.coviuicicoiiiirriineieii ittt
134.2 Plastiktransponder ..o



Xiv Inhaltsverzeichnis
1343 Fertigung von INlays ... 534
1344 Kontaktlose ChipKarten ..........cc.coceevcoiimrircroniiinineissseensesesssissiesissens 535
13.4.4.1  Zusammentragen der Folien ... 535
13.4.4.2  LAMINIEIEN ocviiiiiiiieecieceeitee et eer et ettt e st ba e s n e as s s e s sane s aasaenaaeans 536
1345 BUKEIIEM <.oeieiiieiieeerereene ettt b et e 537
13.4.5.1  HerstellUNg ......coooviiimiiiieiiiciiieie ettt e 537
13.4.5.2  Drucktechnik in der Etikettenfertigung ...........cccceoovineniniineninicis 539
13.5  Testin der FErtiGUNE ....oocovivimiiiiiiiciiiii ettt s 540
13.5.1 PrOZESSPATAMELET ....c..coeiviiiviiiiiiie ittt bbbt e 540
13.5.1.1  Abschertest (Shear TeSt) ......c.cccvevvevireieereenenir ettt easeas 540
13.5.1.2  Rollentest fiir Inlay und Etiketten ............ccooeiiiiiniicinieie e 541
13.5.2 Messung der HF-Parameter
13.5.2.1  Anforderungen an den Test
13.5.2.2  Test von LF- und HF-Transpondern .........cc.cecueerumernererseremeenesessesessnsersens 542
13.5.2.3  Test von UHF-Transpondern ........ccoocovvevoiciiniiiniiiniinieneveesiee e 542
13.5.2.4  Behandlung der Schlechtteile ............cccccocooiiiniii e 544
1353 Test der Produkteigenschaften ..., 544
13.5.3.1  Allgemeine Zuverldssigkeitsprifungen ........cccoocveiiiininicinniiicennnieneces 544
14 Anwendungsbeispiele
14.1  Kontaktlose Chipkarten
142 Offentlicher Nahverkehr
14.2.1 AUSZANZSSILUALION ....eveiiiiiiiciiicieccerie et ss s 548
14.2.2 Anforderungen
142.2.1 Transaktionszeit
14.2.2.2  Witterungsbestindigkeit, Lebensdauer, Bedienkomfort ..........ccccococovneriiinnn. 550
14.2.3 Vorteile durch den Einsatz von RFID-Systemen ...........ccooviiiiiiiinciinninennanas 551
1424 Tarifmodelle mit elektronischer Abrechnung ... 552
142.5 Marktpotenzial
14.2.6 Projektbeispiele
14.2.6.1  KOrea — SE0Ul ...cccoiiriniiricieniciiii et
14.2.6.2  Deutschland - Liineburg, Oldenburg ........... et 555
14.2.6.3 EU-Projekte —  ,JCARE" und ,,CALYPSO® ..o 557
14.3  Kontaktloser Zahlungsverkehr ..........cccovviiiiiiiiiiiiiiiiiiiie e
143.1 MasterCard® Pay Pass
14.3.2 ExpressPay von American Express® ............................................................... 563
1433 Visa® CONMACHIESS ...vvvvvververvenesermismasssssssessesesseseesesiescesencessesesssssseseseesenmesnennsns 563
14.3.4 EXXONMODIl SPEedpass .......cccecrercierrmeininiiiniisesiesresene st 563
144 NFC-ANWENAUNZEN ...ccvioririiiiiiiiiiinieiiitieis it et et et sa st a e s s nns 564
14.5  ElektronisCher ReIiSEPASS ......c.eovecreorieiiriiiiiiiiisicsiiic ettt s 570
14,6 SKIi-TICKETINE ..ouoiiiiiiiiciiiiccc it b s s sss s sa et st n e 574
147 ZUHSKONLIOME .vovvieeieeiitcierienece ettt s et e e s ene s 575

14.7.1 ONINE-SYSIEIME ....oevvrriiereiiiiiiiiiiti s st 575



Inhaltsverzeichnis XV

14.8

14.9

14.10

14.11

14.12
14.13

14.14

15
15.1
15.2

153

15.4
15.5

16

14.7.2 Offline-Systeme

14.7.3 TranSponder .....c..cocvviiriiiiiniiii et s
VErKENISSYSIEIME .....ocviieiiiiiiiiie et sttt
14.8.1 Eurobalise S21

14.8.2 Internationaler Containerverkehr ... 581
TIEHdENUEFIKALION ..veveriieiereiiree et en s s sb bbb a s es e 582
14.9.1 Rinderhaltung ...c.c.covivioieeniiiiieiriii i 582
14.9.2 Brieftauben-Preisflug ........ooovicviniiniiiiiiiccciieese s 588
Elektronische WegfahrSPerTe ......c.ooviveeeririeinicreiiiiinnicr sttt sn e 590
14.10.1 Funktionsweise der Wegfahrsperre ........cooooveiiiininiiiinniine s 590
14.10.2  Kurze Erfolgsgeschichte

14.10.3  ZuKunftsauSSICHIEN .cc.ovirieriirmiiiiiiieriirie et
BehalteridentifiIKation ..........ccooveiriiiiioiiiii it e
14.11.1  Gasflaschen und Chemikalienbehilter ...

14112 ADFallENISOTGUNG woovorveiiriisiins st
Sportliche Veranstaltungen ..........c.oooiiieinic et
Industrieautomation
14.13.1  Werkzeugidentifikation .......c.cooiincreviniininiiiiciee e
14.13.2  Industrielle Fertigung ...
14.13.2.1  Zentrale STEUETUNE ...couieieriiiriiiineeiein et s
14.13.2.2  Dezentrale STEUETUNE .......coirreniimsentncetesttren bttt ettt
14.13.2.3 Vorteile durch den Einsatz von RFID-Systemen ... 607
14.13.2.4 Auswahl geeigneter RFID-SySteme _........ccoouvuiiiiinenionniine e 607
14.13.2.5  ProjeKtbeispiele ......oooevcviiiiiirinieiiiiicie it 609
Medizinische ANWENAUNZEIN ....c.cceemririiiiieiimiiisirie ettt 612
Anhang 615
DHE AULOTEI ....oeveveiveeeeetesteseesesceseeseseebeseeuesae e saesaeueee st esestemtetsstebe e s e basserea b assabeasoseabassanasbenete 615
Verbiinde und FachzeitsSChriften ..ottt 618
152.1  Industrieverbinde .....cccocoocenenn. BSOSO OO 618
15.2.2 FachzeitsChIiften ....ccooiviireeieicieecc e 619
1523 RFID 10 TNEEIMNEL «.oovvviviiiiieeieee ettt serenessst s sansssissans st e st sanesaneanne e 621
Relevante Normen und VOrschriften .............ccocooiiiiiiiiniiiiii e 622
15.3.1 Normungsgremien

153.2 NOIMENLISIE ...evierivieverietieresesiereetret et s e eeneetem e st e e scssesencesssra s sreebeasabesnsnanene
1533 Bezugsquellen fiir Normen und Vorschriften ... 630
LAteratur .......occovvcviivienncnan

Platinenlayouts

155.1 Testkarte nach ISO 14443 ..ot 645
15.5.2 Feldgeneratorspule

15.53 Lesegerit fliir 13,56 MHZ ....cccovviiierireiiiciimniiict e 651

Register 657




